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Bonjour bon peuple linuxien, je soumets ici à votre regard critique une réflexion que j’avais sur une possible évolution d’Internet au niveau français voire européen. Bien entendu, j’attends que vous réagissiez pour me dire quels sont les gros points noirs auxquels je n’ai pas pensé.


Ma réflexion est sous forme d'un article (c’est juste pour la forme bien entendu, le contenu est purement imaginaire).




Internet n’est décidément pas sécurisé. Le gouvernement a décidé au vu des derniers événements de lancer une vaste réflexion sur la création d’un réseau plus sécurisé : SECURENET

Points importants


C’est un réseau dans le réseau Internet ; Internet existera donc toujours sous la même forme.

Ce réseau est initialement destiné aux entreprises échangeant de l’argent et au gouvernement. La création de ce réseau sera divisée en deux parties : la partie software sera complètement dévoilée, tandis que la partie hardware sera sous secret défense.

Fonctionnement de SECURENET


SECURENET est un réseau crée par le gouvernement. Il est destiné à pallier les difficultés de sécurisation et régularisation d’Internet. Pour s'y connecter, il faut une clé (voir obtention d’une clé). Chaque échange dans ce réseau sera entièrement chiffré. C’est ainsi que chacun des achats, consultation d’information bancaire ou de site gouvernementaux seront protégés.

Obtention d’une clé


Pour naviguer sur le réseau, il faut obtenir une clé de navigation. Pour ce faire, il faut s’identifier : chaque personne (physique ou morale) pouvant accéder au réseau possède des identifiants secrets. Lors de sa première connexion, puis chaque mois, la personne se verra attribuer une nouvelle clé d’identification au réseau. 

Données échangeables


Une personne identifiée à la possibilité de donner des informations complémentaires, si elle le souhaite, lorsqu'un site le demande : nom, prénom, âge. 

Seuls les sites possédant des autorisations pourront demander des informations complémentaires : nom, prénom, âge.

Ces autorisations se feront lorsqu'il sera prouvé que l'activité du site le requiert. Le site recevant ces informations est assuré d'avoir les bonnes puisse qu'elle sont signées avec la clé.

Sécurisation


Chaque entreprise pourra alors loguer les clés d'identification sans loguer directement la personne : aucune log sur une ip (non sûre) ou sur un nom (trop intrusif). Il suffira ensuite, lors d'un préjudice, de signaler à la police la clé posant problème. Munie d'une validation juridique, la police retrouvera la personne réelle à partir de la clé et pourra juger l'affaire. 

 Entrée et sortie du réseau


Tous les navigateurs web acceptant la connexion avec SECURENET devront afficher une page de confirmation d'entrée et sortie dans le réseau pour avertir l'utilisateur.

Points à résoudre


Étude juridique

Étude technique

Budget

Échéance

Obligation d’adhérer au réseau pour les entreprises voulant échanger de l'argent  ? (oui, privilégié dans un premier temps)

Frontière avec les autres pays
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