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D'après Wired, l'outil de messagerie texte/audio/video récemment racheté par FaceBook vient de forcer tous ses utilisateurs à chiffrer leurs communications de bout en bout.


Cette nouvelle peut paraitre bonne pour les utilisateurs de ce logiciel, mais elle soulève plusieurs questions auxquelles je n'ai pas de réponse.


Autant le business d'Apple constituant à enfermer ses utilisateurs dans un environnement technologique exclusivement sous son contrôle me semble compatible avec un chiffrement total des communications, autant celui de FaceBook, qui exploite les données de ses utilisateurs, ne me semble pas être consolidé par ce chiffrement de bout en bout.


Qu'est-ce qui peut bien amener FaceBook à activer par défaut ce genre de fonctionnalité: un coup de com' pour contrer ses détracteurs ? 


Outre une mise en avant du chiffrement à grande échelle, quel est le rapport avec le libre me demanderez-vous ? L'implication de Moxie Marlinspike, aussi connu pour l'outil Signal_(software) (anciennement TextSecure et RedPhone). Et cela me laisse encore plus dubitatif.


Compte tenu des informations contradictoires que j'ai pu lire à propos de ce spécialiste du chiffrement, je n'ai pas d'avis particulier sur son travail. Par contre qu'est ce qui peut pousser le bonhomme à s'investir dans ce projet ?


Pourquoi mettre en place ce chiffrement dans un outil privateur concurrent de celui qu'il développe dans sa propre société ?


Rien ne permet d'affirmer qu'une porte dérobée n'a pas été ajoutée avec ou sans son concours: je ne doute pas qu'il le sache, et j'en comprends encore moins son implication dans ce projet.


Certains lecteurs de ce journal seront peut-être plus informés ou inspirés que moi pour répondre à ces questions ou pour en formuler davantage.
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