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Bonjour aux moules, 


Un petit journal pour ouvrir une discussion liée au respect de la vie privée numérique dans le monde associatif. Je viens d'avoir une mauvaise expérience avec un site associatif qui gère des cagnottes en ligne (type pot de départ ou petit achat commun). Nommer le site ne servirait à rien, il est suffisamment connu pour le retrouver facilement de toutes manières. 


Le contexte, c'est que le site déborde d'éléments de langage de "coolitude" sur à quel point c'est mieux de passer par le secteur associatif; il n'y a pas de frais obligatoires, et une part des cagnottes est reversée à des associations; les membres de l'association sont jeunes, ils te tutoient, il y a des petits coeurs, toussa toussa. Un peu moins cool, il y a quelques dark patterns sur les "pourboires" facultatifs qui fait qu'il faut être bien motivé pour ne pas payer de frais, mais ce n'est pas de ça dont je veux parler. 


Les choses se corsent au moment où on veut récupérer les sous. Il faut évidemment s'identifier, fournir un RIB, mais surtout prouver son identité. Et là, ça commence à être crade. Il y a une redirection masquée (parce que le logo de l'association ne quitte pas l'écran) vers un prestataire tout ce qu'il y a de peu associatif (ubble.ai, la filiale française du groupe UK "checkout.com") qui promet à grand coup de discours crypto-techno d'identifier n'importe quel quidam grâce à l'IA et la reconnaissance faciale. La procédure est un cauchemar (et pourtant, je pense être moins tatillon que d'autres sur la préservation de la vie privée en ligne): zero accessibilité, la procédure implique un smartphone Android ou Apple (même si on a tout fait sur un ordinateur, il faut trouver un smartphone pour s'identifier). Il faut ensuite utiliser la caméra du smartphone pour filmer une vidéo de plusieurs dizaines de secondes d'une pièce d'identité sous format carte de crédit, recto-verso, en modifiant l'angle pour faire briller les hologrammes, puis de filmer son visage plusieurs secondes de face et de profil. S'ensuit une "validation", qui peut durer de quelques secondes à plusieurs heures (j'imagine que si l'IA se vautre, il y a une vérification manuelle). Pour moi, il y a eu trois échecs sur 4 tentatives—c'est d'une fiabilité à toute épreuve --, et les instructions pour retenter sont de changer sa pièce d'identité ou de changer de smartphone. 


Chose importante en terme de consentement, il n'est pas possible de renoncer à cette identification sans annuler la cagnotte, et de payer des frais d'annulations. Il ne semble exister aucune autre procédure pour prouver son identité, les seuls conseils sont de changer de smartphone ou de changer de pièce d'identité. Tout est automatisé et on ne peut pas entrer en contact avec le site qui gère l'autentification. 


Alors j'imagine que je suis bien ignorant et que l'identification sur les réseaux sociaux sensibles ou les sites de pr0n passent par une procédure équivalente, mais je me suis quand même plaint à cette association d'embarquer les gens dans une telle horreur. Ça ne leur a pas plu, leur argument étant que cette procédure est imposée par la loi, que leur prestataire est certifié, et que c'est pas cool de douter de l'éthique de gens qui marquent partout sur leur site qu'ils sont cools. 


Ce que j'ai compris de la situation, c'est que ce genre d'activité est très encadrée, parce que particulièrement propice au blanchiment ou autres combines malhonnêtes. Il s'agit d'une activité d'intermédiaire financier, qui relève du secteur bancaire; par ailleurs, les associations dont l'activité est commerciale et en compétition avec le secteur privé sont beaucoup plus régulées que les associations non-commerciales. 


Je pense que je comprends ces arguments, mais qu'ils ne me convainquent pas, pour plusieurs raisons, la plus importante étant que les concurrents privés ne font pas appel à ce genre de technologie intrusive, et que même s'ils y étaient obligés, rien ne les empêchent de laisser le libre choix du consentement (en veillant par exemple à ce que la procédure d'identification ait lieu à l'ouverture du compte). D'une manière plus générale, est-ce qu'il existe des listes de prestataires éthiques auxquels le monde associatif peut faire appel, et ne serait-il pas plus sain de renoncer à une activité associative quand elle implique de livrer les adhérents à des violations manifestes de leur vie privée? Pour tout dire, je suis surpris de la légèreté du traitement de ce genre de problèmes dès qu'on sort du monde du logiciel libre. 
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