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Étiquettes :

	firefox

	sandbox

	apparmor

	seccomp

	selinux
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Bonjour, Nal.


La plupart d'entre vous savent déjà que paramétrer Firefox de façon à limiter le pistage, préserver sa vie privée, voire augmenter sa sécurité est aussi important que laborieux (voir à ce sujet une excellente dépêche en cours de rédaction, à laquelle vous pouvez contribuer).


L'actualité récente illustre l'inutilité de contre-mesures passant par des extensions ou par une configuration de Firefox, dès lors s'il existe une faille dans ce dernier. Il reste néanmoins possible de limiter les conséquences d'une exploitation, par exemple en faisant jouer le panda dans un bac à sable duquel il ne pourra pas sortir, tout comme il est possible de le faire pour n'importe quelle autre application à risque.


L'inventaire sommaire que j'ai fait des sandboxes m'a rapidement montré que je n'avais pas l'expertise pour savoir ce qui est sérieux et ce qui ne l'est pas. Je vous lance donc dans ce journal quelques pistes que les plus audacieux pourront tester, dans l'espoir que les plus expérimentés donneront leurs avis (entre autre sur la pertinence de l'approche via les namespaces, ou via seccomp, ou encore seccomp-bpf). Pour ma part, firejail me semble intuitivement intéressant et facile à utiliser. C'est le intuitivement et le facile qui me gênent, parce que c'est un domaine dans lequel on a vite fait de faire bêtement de mauvais choix. Vous m'aidez ? On s'aide les uns les autres à coups (pacifiques) de commentaires ? :-)

basés sur les namespaces et sur seccomp-bpf




	
Firejail, avec un tutoriel et une discussion associée sur HN.

	nsjail


basé sur ptrace et seccomp-bpf




	
mbox et une discussion associée sur HN


basé sur seccomp




	seccomp-nurse


basés sur les namespaces




	containers

	jchroot

	pflask

	plash


basé sur les namespaces et LXC




	dive


basé sur SELinux




	sandbox


basé sur AppArmor/LSM




	FBAC-LSM


basé sur docker




	subuser


basés sur LXC




	flockport

	Arkose


basé sur Vagrant




	ben… Vagrant, justement


À noter deux trucs rigolos:

- le projet Qubes OS, basé sur Xen, qui permet de découpailler son OS de bureau en moults fragments indépendants, et de les recoller à la demande - ou pas.

- un projet lié à l'initiative OLPC, Rainbow
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