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Ça y est c'est horrible le gouvernement veut espionner massivement la population à des fins de renseignement. Ou peut-être n'est-ce pas si étonnant que ça à l'époque du profilage des utilisateurs et de l'exploitation commerciale massive des données personnelles ?


Ceux qui s'offusquent de cette proposition de loi¹ n'ont pas tort, mais feraient mieux de se regarder avant de critiquer les députés qui s'apprêtent à la voter : les moyens utilisés pour mettre en place ce système de surveillance, on les développe et on les « apprécie » depuis des années pour leurs facultés « positives » sur nos réseau sociaux, sur notre économie. Le DPI, le Big Data, le profilage, l'exploitation des données personnelles, ce sont tous ces thèmes à la mode depuis quelques temps qui font tourner un paquet de services pour nos sociétés. Et s'en plaindre quand c'est pour une utilisation qui nous semble dérangeante, c'est un peu hypocrite quand pour toutes les autres on les accepte sans broncher. Surtout quand on a déjà expérimenté exactement les même boîtes noires ailleurs sur des populations, mais dans notre intérêt à nous : comme le dit ironiquement bluetouff, « C’est vraiment trop injuste, ces belles boites noires que nous avons fabriqué pour Kadhafi, Bachar et d’autres malades mentaux qui éprouvent le besoin de placer sous surveillance toute leur population, pourquoi nous n’aurions pas le droit de les utiliser nous ? »² Je pourrais ajouter : quand ils ont espionné massivement les lybiens, je n'ai rien dit ; quand ils ont espionné massivement les syriens, je n'ai rien dit ; quand ils ont espionné massivement les tunisiens, je n'ai rien dit ; et quand ils sont venus pour nous espionner massivement… il ne restait plus personne pour nous défendre.³


Cette loi que le gouvernement propose, ce n'est que l'enchaînement très logique d'abus de pouvoir sur nos données personnelles qui se sont déclenchées depuis la démocratisation d'Internet : une technologie si puissante pour le contrôle des masses ne pouvait pas rester inutilisée. Ça fait des années que la puissance de calcul des ordinateurs est utilisée par des entités commerciales pour faire un paquet d'argent, en utilisant les données personnelles des produits^Wgens qui les ont volontairement données. Comment le gouvernement pouvait ne pas vouloir toucher à cette manne ? Si un système de communication est conçu selon un principe qui concentre du pouvoir à un endroit, il sera forcément abusé pour la puissance qu'il peut donner à celui qui contrôle ce centre. Internet n'a pas (tout à fait) été conçu comme tel, mais malheureusement, les services actuels qu'on utilise dessus le sont. Pas étonnant qu'on se récolte ce genre de loi après.


Quand j'avais interrogé Annie Blandin lors du colloque « Droits et souverainetés à l’âge de l’Internet : quels défis pour l’Europe ? »⁴ en septembre dernier suite à sa très bonne présentation sur les moyens de légiférer sur les plateformes « souveraines » comme les GAFA, j'avais exprimé mon étonnement de vouloir essayer de corriger par la loi un système qui à la base reposait sur des principes qui atteignaient à la vie privée et donc à la liberté, à l'inverse d'Internet (au sens du réseau IP) qui a été conçu lui comme un réseau démocratique. Elle m'avait rétorqué que c'était parce que « c'est ce qu'utilisent les gens »… Ça m'avait un peu troué le cul, mais ça n'était pas faux : si les gens font de la merde, il ne faut s'étonner que ça leur reviennent dans la gueule plus tard, et qu'ils doivent trouver un moyen de mitiger ça.


Bref, si vous ne souhaitez pas que ce genre de loi nous arrive dans la gueule, ne profitez pas des services qui sont basés sur les même technologies qui autorisent cette loi. Battez-vous pour un Internet libre, pour des Logiciels Libres pour que chacun puisse contrôler les machines plutôt que d'être contrôlé par elles⁵. En tous cas, pour cette loi, j'espère qu'un certain principe de proportionnalité sera proposé : pas de boîte noire pour les FAI/services qui ne portent pas atteinte à votre vie privée.


1 : http://www.lefigaro.fr/secteur/high-tech/2015/03/18/01007-20150318ARTFIG00048-le-gouvernement-veut-installer-une-boite-noire-chez-les-operateurs-telecoms.php

2 : http://reflets.info/la-boite-noire-gouvernementale-chez-les-fai/

3 : http://fr.wikiquote.org/wiki/Martin_Niem%C3%B6ller#Citations

4 : http://cejm.univ-rennes.eu/digitalAssets/69/69476_programme.pdf

5 : http://www.newyorker.com/business/currency/the-gnu-manifesto-turns-thirty
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