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Bonjour, nal,


Je vois que ça parle mise à jour de firmware d'imprimante dans un journal récent, et même si je ne suis perso pas partisan de toujours espérer avoir de la mise à jour ad vitam æternam point de vue « sécurité » pour mon matériel (quand on voit TLS inclut dedans, c'est la définition même de l'obsolescence programmée), j'aime bien pouvoir espérer corriger certains bugs gênants grâce à une mise à jour.


J'ai une imprimante OKI dont j'avais parlé dans un précédent journal qui m'empêche de scanner parce que l'initialisation du Wifi ne fonctionne plus… bien que je n'aie jamais utilisé le Wifi dessus ! Je suis allé sur le site du constructeur voir ce qu'il proposait : comme on pouvait (malheureusement) s'y attendre, il y a un programme de mise à jour spécifique, disponible pour Windows, MacOS, et même… iOS ! Mais pas Linux. J'avoue que j'étais un peu vexé que même un smartphone puisse mettre à jour une imprimante et pas mon joli PC.


Alors j'ai commencé à regarder qu'est-ce que serait ce programme de mise à jour, et quels sont bien ces fichiers de firmware qu'on trouve un peu plus loin sur le site ; car oui, le constructeur offre heureusement le moyen de récupérer le fichier de firmware directement, sans passer par leur application. Je me dis que peut-être le programme effectue une sorte d'authentification avec l'imprimante, avec des mécanismes à la con pour empêcher les « méchants » de la mettre à jour, ce qui m'inclut également en tant que « libriste ». Quand je tente d'identifier le fichier avec « file », il me dit que c'est un « PJL encapsulated PostScript document text » : tiens, intéressant. Quand je dump le début du fichier en hexadécimal et ASCII, je vois effectivement quelques « commandes » lisibles au début.


Je me renseigne sur ce language, on trouve un joli manuel de référence de chez HP sur le « Printer Job Language » :

https://developers.hp.com/system/files/PJL_Technical_Reference_Manual.pdf


C'est un langage de « bas niveau », en-dessous du classique CPL utilisé pour ces imprimantes, ce dernier étant le langage standard qui fait que les imprimantes « professionnelles » marchent tout de suite sans problème de driver à la con, une des raisons principales pour laquelle j'ai choisi ce modèle. Le fichier commence par une séquence d'échappement qui indique à l'imprimante de passer dans un mode spécifique, qui ici permettra de mettre à jour le firmware. On voit également que c'est un « job » comme un autre selon http://hacking-printers.net/wiki/index.php/Firmware_updates, c'est à dire une tâche d'impression standard (même si ici on a affaire à une mouture spécifique à OKI du PJL…). 


Mais alors, si c'est un job standard (de 31 Mo, quand même), qui s'utilise comme une impression… j'ai qu'à l'imprimer ? Je tente :



lp OKI_MB472_A01.79_0_4_270451.bin




Et… l'imprimante m'indique : « Wait a moment. Executing maintenance. » Puis elle redémarre ; je vérifie la version du firmware et… ça a marché ! Quoi, c'est tout ?! C'est une simple tâche d'impression, et le constructeur s'amuse à faire des applis spécifique pour des OS de smartphone pour ça ?!


Bon, je pense que j'ai cessé d'essayer de comprendre ce monde technique. Et puis en plus, ça n'a pas réglé mon bug de Wifi à la con. Bref, c'est un journal-témoignage à la fois utile et inutile, je vous laisse choisir le bouton adéquat ci-dessous.
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