

Journal Une attaque mondiale par 0day contre des serveurs IIS !
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Aucun rapport avec linuxfr, mais l'information est tellement importante ...



Détectée durant la nuit de mercredi, l'attaque est actuellement en train de se dérouler, et risque de perdurer bien au-delà du week end : une vague de javascripts, à leurs tours cherchant à récupérer des exécutables Windows, semble submerger les navigateurs IE et utiliser comme base de lancement des serveurs IIS compromis.



Selon k-otik.com : Plusieurs serveurs web IIS (entièrement patchés) ont été compromis (dont certains, très populaires), ils sont actuellement utilisés pour infecter les internautes (exploitation de deux vulnérabilités critiques et non patchées d'IE, et installation de keylogger, proxy et backdoor).



Bulletin K-OTik : http://www.k-otik.com/news/06252004.IIS0day.php(...)

Bulletin SANS : http://isc.sans.org/diary.php?date=2004-06-24(...)
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