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Tel est (presque) le titre d'un article paru sur news.yahoo sur lequel j'aimerais revenir (avec vos avis et vos éclaircissements).



http://fr.news.yahoo.com/17032006/202/pour-les-internautes-l(...)



"Bien sûr, c'est possible en théorie d'appliquer ces sanctions", souligne Fabien, 22 ans et féru d'informatique.



"Tout internaute dispose d'une adresse personnelle dite +IP+, qui est enregistrée par les sites de peer-to-peer. A partir de cette adresse, on peut demander au fournisseur d'accès, Free ou Wanadoo par exemple, d'identifier l'utilisateur", explique-t-il.

J'ai le souvenir que les FAI font payer (assez cher) une demande d'identification d'un utilisateur à partir d'une adresse IP. Est-ce que quelqu'un connait le chiffre exact ? est-il supérieur à 38¤ ?



De plus, souligne Fabien, les utilisateurs avertis ont des outils pour échapper au contrôle: "Par exemple, il y a en libre accès sur Internet des logiciels qui repèrent les identifications de certains services de la police et du gouvernement. Et qui les bannissent de l'ordinateur."

Quelqu'un connaît-il de tel outil ? quel est leur fonctionnement ? comment font-ils pour identifier les postes de travail des services de police ?



Il existe aussi des "systèmes de chiffrement", qui permettent d'échanger des données en langage codé et qui garantissent l'anonymat, avertit Laurent Dupuy, spécialiste de sécurité informatique de la société de conseil Freesecurity.



"Il existe déjà beaucoup de réseaux de ce type, en libre accès sur Internet, avec des systèmes de cryptage qui n'ont rien à envier à ceux des militaires", affirme-t-il.

C'est maintenant que ça devient un peu plus chaud. Ce spécialiste de sécurité informatique nous indique qu'il existe des systèmes de chiffrement. C'est vrai. Mais est-il légal de les utiliser ? Il me semblait qu'en France il fallait déposer sa clé de chiffrement pour des algorithmes qui utilisait une clé de chiffrement supérieur à 128 bits ? est-ce encore exact ? 

Les services de police ou la justice sont-ils en droit de demander dans le cadre d'une enquête/commission rogatoire... à un utilisateur de fournir sa clé de chiffrement utilisée lors des échanges P2P protégés ? (ce qu'il me semblerait un peu normal, le contraire amènerait l'anarchie). Si c'est vrai, alors un système de chiffrement des échanges ne protègerait pas un utilisateur contre les poursuites éventuelles, elle les retarderait/compliquerait.



Au final, je regrette que cet article ne parle que des internautes qui ne respectent pas les droits d'auteurs et laisse donc le sentiment au lecteur qu'il existe 2 mondes : celui de du pirate et celui de l'artiste. Un peu trop simpliste.
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