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	Les cartes mifare sont des tags RFID bas-coût utilisé un peu partout. En gros, c'est comme un passe


Navigo simplifié (les parisiens comprendront). Ca fait des cartes qui fonctionnent à environ 5 cm


de distance d'un lecteur RF. Les cartes Mifare peuvent stocker de 256 à 1024 octets de façon dite


sécurisée.





Pour les boites comme la mienne qui bossent dans la carte à puce, les mifare sont une chienlit. Tout


le monde les utilise, elles ne coûtent pas cher, elles font de la crypto propriétaire ce qui fait


qu'il faut aussi un lecteur ou chipset Philips pour les lire. Et tout le monde était content parce


que "ca marche". On peine à justifier pourquoi on propose un truc plus cher avec du DES.





Et bien maintenant, ça ne marche plus: la crypto mifare a été cassée par Karsten Nohl et Henryk Plötz, et pas qu'un peu:


http://www.ziki.com/en/groups/craft/archives/5925269-24c3-mi(...)








Pour ceux qui n'ont pas le temps de regarder la vidéo mais veulent quand même se payer une bonne


tranche de rigolade, voici les points à retenir:





- la crypto est basée sur un random 16 bits, c'est à dire qu'il y a 65 000 valeurs possibles du


  random. Il cycle environ toutes les secondes.





- le random (et c'est là le plus drôle) ne dépend que de la durée d'allumage de la carte. Même durée


  d'allumage, même random.





- la pseudo-authentification des cartes basée sur une numéro unique de carte est tellement faible


  que n'importe que utilisateur peut prétendre en être un autre avec une simple attaque "man in the


  middle" et quelques XOR.





Le plus instructif, c'est pas à quel point la sécurité par l'obscurité ne marche pas, c'est à quel point


l'obscurité est là pour cacher l'absence de sécurité.





Jusqu'ici, on a déjà complètement cassé la sécurité d'un système mifare, mais on a pas encore


attaqué les cartes. On a juste mis à jour les gouffres de sécurité lié à la conception.





Ensuite, nos deux amis ont réellement cassé l'algo en analysant le silicium. Ce fut facile au final, c'est celui_là:


http://en.wikipedia.org/wiki/Linear_feedback_shift_register#(...)





Pour casser une clé mifare avec une attaque par la force brute, il faudrait:


- une semaine sur un FPGA à 100$


- une journée sur un FPGA à 700$





je vous laisse imaginer la suite.





Les cartes mifare sont utilisées vraiment partout, notamment pour du contrôle d'accès, des


porte-monnaies, des cartes de transport, ... Par exemple, la carte Oyster du métro londonien est une


mifare.





Un grand merci a Karsten et Henryk, grâce à lui, ma boite va pouvoir mieux faire son boulot. En


effet, il y a de par le monde des boites qui implémentent correctement la sécurité. Sauf qu'on a du


mal à vendre nos solutions correctement sécurisées parce que ca coûte trop cher et que ca apporte


aucun avantage par rapport à une mifare. Maintenant, ca sera


un peu plus facile. 





Quand je dis que les boites comme la mienne vendent des trucs correctement sécurisé, c'est à dire que on utilise des algos de


clés publiques, connus et reconnus, qu'on applique les recommendations de sécurité, que nos cartes


passent en laboratoire et que les labos s'amusent à essayer de les peter dans tous les sens sans


succès.





Les conséquences de ce craquage, c'est pas la fin de la carte à puce, c'est au contraire le début de


la reconnaissance que faire un microcontrolleur et faire une carte à puce sécurisée sont deux choses


bien différentes.





A noter par exemple que le passe Navigo est basé sur de la vraie sécurité, c'est à dire des algos


publiques et en l'occurence un DESX. La plupart des cartes déployées au niveau institutionnel


(Vitale, Carte Bleue, ...) utilisent de la vraie sécurité. Par contre, pour l'ouverture à distance


de votre voiture ou pour pénétrer dans la zone hyper-sécurisée de votre société, c'est une autre


histoire
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