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Dans la lignée de mon journal sur le sandboxing dans Chrome et surtout le troll sur le modèle de sécurité de l'Apple Store, je pense que les lecteurs et lectrices de LinuxFR qui aiment les questions de conception sécurisée des applications seront intéressé-e-s par cet article de Linux Weekly News:



XDC2012: Graphics Stack Security




Martin Peres and Timothée Ravier's session on day one of XDC2012 looked at security in the graphics stack. They considered user expectations around security in the graphical user interface (GUI), reviewed these expectations against the implementations in X11 and Weston (the reference compositing window manager for Wayland), and covered some other ground as well.




Il y a des questions de sécurité très techniques sous-jacentes (par exemple les risques liés à l'accès mémoire sur les cartes graphiques), mais le gros du problème est une question de conception d'application et de leur vision de la sécurité. On retrouve des problématiques très générales telles que le modèle où une application espionne une autre, les tentatives de fishing, les tentatives de compartementalisation, etc. Et ça a l'air assez compliqué de passer à un modèle tel que l'actuel où, en gros, tout est permis, à un modèle plus raisonnable, et ce sans faire râler les gens ayant des besoins spécifiques ou plomber la simplicité du logiciel.


PS: Le modèle "commercial" de LWN est de faire payer le contenu pendant une semaine après sa parution. Ici j'ai créé un "Suscriber Link" qui est une fonctionnalité très sympa permettant de donner l'accès à un article même aux non-abonnés. Si vous êtes intéressé par ce contenu, vous devriez envisager de payer un abonnement pour soutenir le travail des journalistes (qui font à mon avis de l'excellent travail)—ça commence à 3.5€ par mois, soit moins d'un café par numéro (hebdomadaire). 
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