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... et inonde l'université du Wisconsin de paquets NTP.





Il faut le lire pour le croire, mais Netgear a vendu 700 000 routeurs avec un défaut gênant, qui ne s'est révélé que progressivement : ils contiennent un client NTP, qui n'est pas désactivable, et qui utilise une URL codée en dur pour faire ses mises à jour (celle d'un serveur NTP public à l'université du Wisconsin). Comme si ce n'était pas assez bête, et histoire de bien mettre les deux pieds dans le code, le client, s'il ne reçoit pas de réponse, envoie des paquets de requête toutes les secondes, à l'infini !





L'université s'est donc retrouvée avec 285 000 clients NTP sur le dos, soit entre 300 et 700 paquets NTP par seconde à traiter selon les périodes (et avec quelques pointes impresionantes à 100 000 paquets par seconde !), soit encore entre 150 et 400 mégabits de traffic causé directement par l'idiotie de Netgear ! (Note perso : ça fait environ 64 Ko par paquet NTP, je trouve ça gros. Y a-t-il un expert dans la salle ?) L'université affirme que ça lui coûte 266 dollars par jour, sans compter le temps passé à gérer le problème bien sûr.





L'université à fini par réussir à entrer en contact avec Netgear, qui faisait la sourde oreille, en utilisant son réseau d'anciens élèves bien placés. Ils ont passé un accord, Netgear a publié des firmwares corrigés pour les quatre modèles incriminés, et l'université de son côté continue de servir les requêtes des routeurs Netgear.





Bref, un cas typique du mal qu'un code défectueux et embarqué peut faire, une fois qu'il est distribué à grande échelle, qui heureusement se finit assez bien.





L'université a publié un compte rendu détaillé, avec des graphes sympa, etc., qui passionera les administrateurs réseau parmis vous.


http://www.cs.wisc.edu/~plonka/netgear-sntp/(...)
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