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Une faille très sérieuse (CVE-2015-7547) vient d'être découverte dans la GNU libc (qui équipe tous les serveurs et desktops utilisant Linux…). Lorsqu'on résoud un nom en adresse, avec getaddrinfo(), le tampon où arrive la réponse n'est pas toujours le bon, et une réponse de grande taille peut écraser la mémoire, et mener au crash du client, voire à l'exécution de code (aïe).


Une exploitation typique est : le méchant se connecte à un serveur SMTP GNU/Linux depuis une adresse IP dont il contrôle in-addr.arpa et/ou ip6.arpa (les domaines qui servent aux résolutions d'adresses IP en noms). Le serveur SMTP fait des requêtes DNS (PTR puis A et AAAA). La réponse (contrôlée par l'attaquant) est de grande taille et paf (le chien).


Il est donc essentiel de mettre à jour tout de suite.


À noter que l'équipe de la glibc donne des conseils stupides (limiter la taille des réponses DNS, par exemple dans un pare-feu, débrayer IPv6 et/ou DNSSEC dans les applications) qui ramèneraient quinze ans en arrière.



	Article de synthèse par les découvreurs de la faille (Google)
https://googleonlinesecurity.blogspot.de/2016/02/cve-2015-7547-glibc-getaddrinfo-stack.html


	Synthèse par les gens de la glibc, avec les conseils idiots que je citais https://sourceware.org/ml/libc-alpha/2016-02/msg00416.html


	Rapport de bogue glibc https://sourceware.org/bugzilla/show_bug.cgi?id=18665


	Il existe une exploitation (crash seulement, pas d'exécution de code) https://github.com/fjserna/CVE-2015-7547


	Les patches chez Debian http://www.debian.org/security/2016/dsa-3481
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