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La supervision réseau, c'est quelque chose qui se répand de plus en plus au sein des pme et adminstrations, notamment avec nagios, oreon, mrtg... Donc ça, niveau logiciel libre, pas de problèmes : on a de quoi faire.



Mais je suis surpris de ne pas encore avoir trouvé de solution libre logiciel permettant l'analyse protocolaire de flux réseau.



Pour ceux qui ne comprendraient pas ce que je veux dire, je parle d'une sonde, placée sur un élément actif, en général un ou plusieurs commutateur(s) (ou switch(es)), capable de faire du miroitage de port (port mirroring), càd selon la définition de wikipedia, que "le commutateur [peut envoyer] une copie de tous les paquets à une connexion réseau de surveillance."

Ce(s) commutateur(s) sont stratégiquement choisis par le fait qu'il(s) supporte(nt) la quantité de flux la plus significative par rapport au flux total du réseau lan/wan, c'est à dire en général des switch de coeur, des switches séparant des sites distants du wan etc (voir par exemple ce shéma : http://www.01net.com/images/91456.jpg ). L'avantage de ce système, et là ou il complète fortement des outils comme nagios, c'est qu'il permet d'avoir une vision complète de ce qui circule sur le réseau, par où ça circule, en quelle proportion, ainsi que de trouver l'origine de panne (est-ce une panne réseau, y a-t-il des engorgements réseau, un serveur ou un switch est il down, y a t il des paquets non désirés qui circulent à travers le réseau, y a t il des pertes de paquets etc).



Je connais des logiciels proprios, dont Observer, qui font de l'analyse de flux et de la recherche d'incident etc. ( http://www.01net.com/editorial/323733/reseau/sondes-explorer(...) un peu vieux, mais toujours d'actualité, je pense). Observer est une application qui s'installe sur un windows xp quelconque, installé sur un poste dédié sur lequel on installe une ou plusieurs cartes réseaus spécifiques pour la capture de flux "miroités". Ça doit donc être faisable de faire le même genre de produit en libre.



Je me demande si d'une manière générale l'analyse de flux réseau est entrée dans les moeurs : y recourrez vous ? Si oui, qu'utilisez-vous ?  Avez vous trouvé un équivalent libre à Observer.
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