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(Attention, ceci est un journal bookmark déguisé !)


Je viens de lire un article sur la fermeture de l'hébergeur mail lavabit, que je ne connaissais pas du tout.


Cet article explique que cet hébergeur mail, situé aux états unis, avait mis en place une solution dans laquelle les emails étaient chiffrés sur le disque, et ne pouvaient être lu qu'avec le mot de passe de l'utilisateur. Suite à des affaire de maltraitances d'enfants la justice américaine a fait pression pour accéder au contenu des emails, et l'hébergeur a préféré fermer le service plutôt que de céder sur la confiances que les utilisateurs lui donnaient. Allez lire l'article, pour plus de détail.


D'un point de vue technique, l'idée me paraît intéressante (mais ne connaissant pas le service je ne sais pas comment cela été géré en interne ; comment faire en cas de mot de passe perdu par exemple ?), et je suis surpris que l'on ne trouve pas cela plus fréquemment. J'expliquais hier à ma femme qui me demandais ce que signifiait « imap tls » que cela ne concernait que la transmission du courriel et non la manière dont il pouvait être stocké chez le fournisseur, mais ne connaissais pas de service permettant d'aller plus loin dans la protection des données.


Est-ce que vous connaissez des services équivalents ? Ou mieux, est-ce que vous connaissez des solutions qui permettraient de faire la même chose en auto-hébergement ?
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