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Suite aux réactions du thema d'arte [http://linuxfr.org/~WillHunting/24722.html] qui nous a présenté les peurs et les dérives possibles ou déjà présentent de la surveillance numérique, je voudrais lancer une petite discussion sur TOR. [http://tor.eff.org/index.html.fr]



	J'avais souvent pensé installer un serveur TOR sur mon PC, et ce théma vient de me convaincre de la nécessité de le faire :





	Pour le rappel, the onion router ( TOR ) est un logiciel permettant de protéger ses connections internet en les plaçant dans un réseau crypté composé de différents ordinateurs. Il suffit qu'un seul de ces noeuds du réseau soit sûr pour que la connection soit protégée sur son ensemble.

	En dehors des utilisations que l'on peut imaginer concernant le piratage, la page du site insiste sur les besoins d'anonymat des services de polices, antitérroristes, ou encore pour les dictatures numériques.



	TOR est aussi une manière de lutter contre les flicage en tout genre sur le net, et mériterait d'être présenté à côté du "Guide pratique du blogger cyberdissident" [http://www.rsf.org/rubrique.php3?id_rubrique=527]. Pourquoi vouloir se rendre anonyme ? Même si l'on a rien à cacher, vouloir conserver son anonymat relève d'un besoin essentiel : préserver son identité.



	Le lien entre le secret et la confiance est aujourd'hui avéré : la confiance entre individus ne peut exister que parce qu'il y a une part d'inconnu dans l'autre ( cf Georg Simmel, Secret et sociétés secrètes ). La volonté de suivre l'ensemble de nos actes relève d'un manque de confiance envers l'individu, en enfermant cette peur dans une solution qui ne fait que reporter le problème : cela ne restaure pas la confiance en l'autre, mais la place dans l'objet ( la caméra par exemple )



	En quoi la volonté de s'anonymiser peut être une solution ? Celle de montrer que quoi que l'on fasse, on est obligé d'accepter que l'Autre échappe au contrôle, et que cela ne le rend pas pour autant Étranger ( dans le sens le plus neutre possible ).



	Et justement, pour moi, donner à la possibilité de se protéger des systèmes de surveillance, c'est faire preuve de tolérance et de respect vis à vis de l'autre...





	Et vous ? Quelle est votre regard sur ce sujet ?
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