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Bonjour à tous,


Voici l’histoire de ma petite galère de la journée d’hier : le fabriquant de la carte mère qui équipe mon petit serveur de données basse consommation, MSI pour ne pas le nommer, ne fournit pas les dernières images de ses EFI. 

Les dernières versions ne sont disponibles que sous la forme d’un utilitaire windows (.exe), qui permet uniquement le flashage depuis cet OS. Cela malgré le fait que l’EFI de l’engin en question possède un outil de flashage intégré. 

C’est dommage et pas très "other OS fiendly". Le problème je n’ai aucune envie de démonter la machine pour le moment, elle est occupée à faire du partage de fichiers et encore moins de devoir installer rapidement un windows pour cela (une blague est cachée dans cette phrase, sauras-tu la retrouver ?). 

Le démontage est programmé pour la semaine prochaine lorsque les nouveaux disques NVMe et les cartes adaptatrices PCIe seront arrivées, raison même de la mise à jour du BIOS, la dernière version annonçant un meilleur support de ce type de matériel.


Souvent dans ce genre de cas il reste quelques solutions simples :


A. Il y a un paramètre à passer en ligne de commande pour extraire l’image du BIOS/EFI.


B. On lance avec WINE et on arrive à récupérer le fichier en question dans un dossier temporaire.


C. On ouvre le .exe avec un utilitaire d’archivage type 7z qui reconnaît la présence d’une archive et permet d’extraire le fichier.


Spoiler alert : aucune de ces méthodes ne fonctionne et Murphy fait sa loi.


A. Exécution du fichier depuis la console WINE avec /?, je tente aussi le traditionnel /extract, malheureusement il se lance systématiquement en mode graphique sans donner de réponse dans la console. Raté, trop simple.


B. Lors de l’exécution du fichier par WINE il m’affiche directement une popup qui me demande de le lancer depuis une clé USB. Allumage de KVM, recherche de clé USB, sauvegardage, formatage puis passage de cette dernière à la VM et éxécutage : Rien. C’était évident on est pas sur le bon modèle de carte mère. Aucun fichier temporaire à se mettre sous la dent, là j’ai du Garou qui m’arrive dans la tête "Si tu crois que c’est fini, JAMAAAIIIISSS ! C’est juste une pause un rééééépiiiss"… Bref je sens que ca va être long. Je profite de ce moment de calme et de zenitude pour envoyer une petite malédiction des familles aux ingés de chez MSI qui ont pris la décision de pondre cette mer…veille.


C. Aucun utilitaire n’a réussi à identifier une archive dans le .exe. À ce point là, je n’en doutais pas une seconde. Je me fais donc un grand café.


Changement de méthode. Approche dite de la débrouille pour rester poli, je vous ai déjà potentiellement mit du Garou dans la tête, on va pas en rajouter :


D.1. Analyse du fichier .exe avec wrestool pour voir si la ROM est liée comme une ressource de l’exe. Pas de bol aucun n’est assez gros pour correspondre.


D.2. Analyse du fichier .exe avec wxHexEditor. Première étape récupération d’une ancienne version de l’EFI disponible sous la forme d’une ROM pour savoir ce que l’on cherche. Petit tour sur le grand ternet et récupération sur un site sans aucun rapport avec MSI. 

Ouverture du fichier avec l’éditeur hexa et on peut constater qu’on a du padding à base de 0xFF sur pas mal d’octets (128k très exactement) puis une séquence. Je copie la séquence dans la recherche de mon éditeur hexa et recherche "FF AA 55 AA 55 00 00 00 00 00 00 00 00 00 00 00 00". Ringo ! On a un match. Je relève la position du premier 0xAA, auquel je soustrais les 128k de 0xFF (2 999 197 - 131 072) et me rends donc à la position 2 868 125, re-ringo on est au premier 0xFF après une autre séquence et il n’y a que ça jusqu’à la position 2 999 197. On a trouvé le début de notre EFI.


Reste à voir où se trouve la fin. On reprend le fichier d’origine, il fait 8M. Donc on se rend à la position 11 256 733 (2 868 125, notre départ + 8 388 608, les 8Mo). Re-re-ringo on est pile poil à la fin du fichier .exe. L’EFI est donc empilé à la fin du fichier .exe contentant l’utilitaire. Extraction de cette partie, j’utilise un tail -c 8388608 > A88XG43-BIOSv3C.rom. Il ne reste plus qu’à vérifier le résultat, aucune envie de sortir la pince à griffe et le programmateur à la suite d’un mauvais flashage dans quelques jours. J’utilise donc un petit utilitaire disponible sur GitHub nommé UEFITool (https://github.com/LongSoft/UEFITool/). Là il est possible de vérifier que ce qui a été sorti du .exe correspond bien à ce que l’on attend en comparant avec l’ancienne version.


Le fichier de l’ancien EFI dans UEFITool :

[image: Screenshot UEFITool de l'ancien bios]


Le fichier extrait :

[image: Screenshot UEFITool du fichier extrait]


J’ai passé en revue les différentes entrées et on est très proche, bien entendu il y a un peu plus de contenu dans la nouvelle version mais tout me semble propre, je suis confiant pour flasher la semaine prochaine.


Et voilà comment une opération qui devait prendre moins de 2 minutes a pris au final près de 3 heures.


Pour résumer si vous devez flasher une carte mère MSI sans windows vous pourrez tenter de sortir le fichier rom de la fin de l’exe. Résultat à suivre ici week end prochain et j’en profiterai pour parler de l’ajout de disque NVMe dans une ancienne machine.


Bon dimanche à vous.
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