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Cher journal,



J'ai appris aujourd'hui que l'épisode du Pentagone avec ses clefs USB n'avait pas servi de leçon. C'est maintenant au tour de Siemens de se faire avoir et la gravité des faits est bien pire puisqu'il ne s'agit pas de voler des informations, mais de saboter les équipements de contrôle de Siemens y compris dans les centrales nucléaires, ce qui pourrait les faire exploser.



Et cette fois-ci encore, il s'agit d'attaques visant les postes Windows sur lesquels tourne le logiciel Siemens. De ce que j'ai trouvé dans la presse, il s'agit d'utiliser en premier lieu l'autorun des clefs USB, avant d'utiliser des failles zero-day (à cette époque, c'est-à-dire juin) de Windows pour attaquer le logiciel Siemens. Je me pose du coup les questions suivantes : pourquoi l'autorun n'est-il pas désactivé sur les postes sensibles (à moins qu'il y ait une faille dans la désactivation) ? Combien faudra-t'il d'attaques pour qu'on se dise que c'est dangereux qu'il y ait des cas où ce n'est pas du tout approprié ? 



Je passerais sous silence les failles de Windows vu qu'il s'agirait d'une équipe qui aurait bossé pendant plusieurs mois pour arriver à ça, on peut se dire qu'ils auraient pu trouver des failles Linux aussi (certains diront que comme il n'y a pas d'autorun sous Linux, il n'y avait pas de risque que ça soit utile)



http://www.computerworld.com/s/article/9185419/Siemens_Stuxn(...)

http://it.slashdot.org/story/10/09/17/2150254/Stuxnet-Worm-I(...)

http://www.lefigaro.fr/sciences-technologies/2010/09/24/0103(...)
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