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Cet automne, l'hébergeur de mail Posteo s'est associé avec Mozilla pour commander un audit de Thunderbird et Enigmail… et c'est pas moins de 22 failles de sécurité qui ont été découvertes par l'équipe de Cure53, dont 3 classées critiques et 5 graves.


Que faire ? Il est vivement conseillé de :



	mettre à jour immédiatement l'extension Enigmail (qui corrige plusieurs failles)

	désactiver les autres extensions dans Thunderbird jusqu'à ce que l'architecture du système d'extension soit revue de zéro dans Thunderbird 59

	ne surtout pas utiliser le lecteur de flux RSS intégré à Thunderbird


Thunderbird/Enigmail, c'est quoi ?


Thunderbird est un client mail de bureau initialement développé par Mozilla qui aujourd'hui prend son envol avec une nouvelle équipe. Bref ce qui concerne Thunderbird se passera à l'avenir sur thunderbird.net.


Enigmail est une extension pour Thunderbird permettant de chiffrer les communications en utilisant OpenGPG. On est sur du chiffrement asymétrique assez bourrin (il faut ma clef publique pour m'envoyer un message chiffré, mais personne ne pourra déchiffrer le message sans ma clef privée) qui emmerde bien la DGSI et autres terroristes d'État du même genre.


Autant dire que des failles de sécurité dans des logiciels utilisés par autant de monde pour protéger leurs données, c'est à prendre très au sérieux.

Et Posteo dans tout ça ?


Posteo est une entreprise d'hébergement de courrier électronique créée en 2009 à Berlin. Si vous vous attendiez à m'entendre cracher sur Posteo parce que c'est une entreprise, et bien c'est raté ! Car même si ce n'est pas une coopérative administrée par ses salarié⋅e⋅s, Posteo est un projet vraiment stylé et respectueux de tou⋅te⋅s. Le service fourni pour 1€/mois est constitué d'un compte mail avec 2Go de stockage (+ 0.25€/Go/mois), et un calendrier (CalDAV) et un carnet de contacts (CardDAV) :



	Zéro publicité, zéro trackers

	Alimentation en électricité 100% renouvelable (équivalent allemand d'enercoop)

	Modèle économique durable : pas d'endettement et un juste prix pour les services fournis afin de garantir la pérennité du projet

	Pas de mauvais coup avec les données personnelles : un grand STOP envoyé et aux demandes commerciales et aux requêtes légales


Au niveau de la sécurité mise en place chez Posteo, on retrouve :



	L'inscription anonyme avec possibilité d'acheter des tokens en cash

	Une politique stricte d'anti-rétention de données (les adresses IP accédant aux services ne sont pas stockées)

	Possibilité d'activer une option pour empêcher l'envoi de mail aux serveurs ne supportant pas TLS

	Suppression automatique de l'adresse IP d'envoi dans les headers du mail

	Authentification à facteurs multiples (2FA)

	Un scrambler intégré à dovecot qui chiffre les boîtes perso pour que même Posteo n'y ait pas accès sans backdoorer ses propres systèmes (par exemple, en cas de perquisition)


(Oui, c'est exactement le genre de système qu'a mis en place la coopérative à prix libre riseup.net suite à des ennuis avec la "justice" états-unienne)


Alors, il n'y a pas encore de service caché Tor pour accéder aux services de Posteo, mais leur politique de confidentialité et de sécurité n'a rien à envier à de nombreux CHATONS qui par habitude ou par manque de considération envers leurs utilisateurices gardent des logs sur leurs serveurs.

Conclusions


Le projet LEAP (LEAP Encryption Access Project) pour déployer des serveurs de messagerie et VPN sécurisés (grâce à un set de scripts Ansible) poursuit son bout de chemin. Il y a quelques mois, la fondation Mozilla a annoncé verser 30000$ pour aider à financer le projet. Le côté client, Bitmask, quant à lui, continue la refonte de son code. Il semblerait que la version Android va recevoir une refonte visuelle.


D'ici là, Thunderbird et Enigmail restent le combo le plus accessible pour chiffrer simplement ses mails. Alors pour procéder avec prudence, n'hésitons pas à utiliser une machine dédiée à vos opérations cryptographiques sensibles ! :-)


Et si nous administrons des machines, privilégions des systèmes cryptographiques qui ne nous donnent pas accès aux données de nos utilisateurices (scrambler dovecot 1 2), et n'hésitons pas à réduire (ou supprimer) les données que nous amassons, comme nous le rappelle encore récemment LQDN.


Bonnes fêtes de fin d'année à vous ! Sauf si vous travaillez chez les GAFAM ou à la DGSI : dans ces cas-là je vous souhaite plein de plantages système irrécupérables, et une bonne marmite de dynamite  pour faire sauter les serveurs de votre employeur.


PS: Pour les ami⋅e⋅s anglophones, le dernier épisode de Trouble parle de bidouillages et de sécurité → Trouble S01E08 : Hack the System
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