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Dans un contexte professionnel, je suis amené à utiliser des certificats électroniques pour signer des documents ou réaliser des procédures en ligne. Comme l'usage des certificats est assez capricieux, nous avons un poste dédié à cet usage. Néanmoins, j'ai pris un peu de temps pour tester l'usage sur mon poste Linux.


Le certificat utilisé est vendu par Certinomis, une marque de Docaposte, filiale de LaPoste, mais le matériel s'avère être composé d'un lecteur USB de marque FEITAN. A priori le modèle SCR301. Tandis que la puce est de marque THALES/GEMALTO.


Le site officiel présente des drivers pour Windows, Mac et Linux. Top ! https://www.certinomis.fr/drivers-gemalto


Je ne dispose pas d'une distribution Ubuntu ou Fedora/CentOS/RedHat, mais ma distribution propose logiciel "sac-gui" en version 10.8


Une fois installé, le lecteur n'est pas reconnu par le logiciel. J'ai mis un peu de temps à trouver, mais il faut simplement lancer le service pcscd par la commande "sudo systemctl start pcscd.service" et remplacer start par enable pour que cela soit permanent. Dommage que cela ne soit pas mis en avant ou proposé par le logiciel, car j'ai cherché un moment.


Ensuite, dans Firefox, il faut aller dans :

1. Paramètres

2. Vie privée et sécurité

3. Périphériques de sécurité

4. Cliquer sur "Charger"

5. Choisir un nom, puis parcourir pour choisir le fichier libeTPkcs11.so Chez moi il était dans le dossier personnel .cache/sac-core/src/usr/lib/libeTPkcs11.so


Le fabricant recommande ensuite de tester le bon fonctionnement en ouvrant en navigation privée le site https://test.certinomis.com/ Une fois sur le site, il est demandé le code PIN / Mot de passe du certificat et cela affiche un résultat confirmant le bon fonctionnement.


Cela permet effectivement de signer des procédures en ligne, comme pour répondre aux marchés publics.


Le certificat permet aussi de signer des fichiers, comme des PDF. Pour réaliser cette opération sous Linux, j'ai vu que l'on peut utiliser LibreOffice. Ce n'est pas le logiciel que j'aurai imaginé utiliser pour cela, mais il suffit d'ouvrir LibreOffice, puis Fichier -> Signatures numériques -> Signer un PDF. Cela ouvre le PDF en lecture seule et il faut cliquer sur "Signer le document" puis saisir le code PIN / Mot de passe pour signer le PDF sélectionné. 


C'est effectivement simple, mais j'essayerai de trouver un logiciel qui permet d'ajouter un filigrane ou un tampon en plus de la signature électronique. C'est pratique lorsqu'ils sont imprimés ou ouverts, surtout avec des lecteurs qui ne permettent pas de visualiser les signatures électroniques.


D'ailleurs sous Linux, Okular permet de visualiser les signatures électroniques d'un fichier PDF, mais ne permet pas de signer. Evince, le logiciel par défaut de GNOME, ne permet rien du tout pour le moment.


Le principe de la signature électronique est inscrit dans la loi depuis plus de 20 ans, les marchés publics obligent l'utilisation de signatures électroniques, de même que de nombreuses procédures en ligne, et on va voir arriver la transmission obligatoire de factures électroniques, mais le poste de travail sous GNOME n'intègre pas de logiciel pour voir les signatures électroniques. C'est bien dommage, surtout que l'installation pour arriver à avoir un certificat qui fonctionne a été très rapide, par rapport aux galères que l'on a sans arrêt avec Windows.


Et vous, est-ce que vous utilisez la signature électronique ?
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