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Bonjour LinuxFR{iens,iennes},


Les étudiants du laboratoire système/sécurité de l'EPITA (dont je fais partie) organisent la semaine du 16 au 20 juillet des conférences tous les soirs afin de présenter leurs projets et/ou des technologies intéressantes auxquelles ils ont eu l'occasion de toucher pendant les 6 derniers mois. Ça se passe juste au sud de Paris et l'entrée est gratuite et ouverte à tous. Plus d'informations (lieu exact, planning complet, etc.) sont disponibles sur cette page récapitulative.


Les sujets abordés seront les suivants :


	Présentation de CSAT, un projet de désassembleur intéractif orienté analyse de binaires ;

	Découverte de l'architecture ARM, son jeu d'instruction, et quelques techniques utiles pour son émulation ;

	Présentation de Datameat, un système de fichiers intégrant un système de gestion de métadonnées avancé ;

	Introduction au framework FrASM permettant d'écrire facilement et sans boilerplate un assembleur pour une nouvelle architecture ;

	Émulation de consoles de jeux, où sont les difficultés, et pourquoi on ne peut par exemple pas encore émuler une GameCube parfaitement sur un CPU i7 à 4.5GHz ;

	Angles d'optimisation d'un interpréteur, exemples de techniques utilisées pour optimiser l'exécution de langages de scripts ;

	Explication du protocole de routage BGP4, qui est au centre de l'internet moderne ;

	WTF is ACPI?, dont le nom de la conférence résume assez bien son contenu ;

	Découverte des principales techniques et outils de forensics informatique afin de récupérer des informations sur une machine ;

	Tutoriel sur l'utilisation d'Arduino et de quelques outils électroniques basiques mais très utiles ;

	Introduction aux techniques d'exploitations pour s'approprier le contrôle d'un exécutable possédant des failles de sécurité ;

	Présentation des concours de type CTF, qui sont les challenges de sécurité les plus répandus, via des exemples d'exercices proposés lors de ces concours ;

	WPA2 Entreprise et sécurité Wi-Fi expliquera les erreurs à ne pas faire lors du déploiement d'un réseau Wi-Fi, en prenant en mauvais exemple celui de l'école organisant la conférence ;

	Évolution des rootkits et des techniques qu'ils utilisent afin de contourner les systèmes de sécurité existants ;

	Making-of du crackme LSE Week, qui est un binaire utilisant différentes techniques d'anti-debugging et d'obfuscation pour protéger un secret.


Comme vous avez surement pu le remarquer, toutes ces conférences ne sont pas vraiment en rapport avec Linux ou les systèmes d'exploitations libres, mais suffisamment le sont (au moins indirectement) pour que je me dise qu'un journal pourrait au moins intéresser quelques personnes ici.


Les slides et les vidéos des conférences seront postées sur le blog du laboratoire dans les 2 à 3 semaines après la fin des conférences.


Bonne journée, et on espère vous voir nombreux à ces conférences !
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