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Sous ce titre racoleur (dont je nierai être l'auteur du calembour initial, même sous la torture), un petit coup de gueule contre l'implémentation pourrie du SPF par deux grands acteurs d'internet en France.





Tout d'abord, une petite explication du SPF pour ceux qui ne connaissent pas. Il s'agit d'une simple entrée DNS (de type TXT ou SPF) que l'on peut ajouter à son domaine pour indiquer quels sont les serveurs autorisés à envoyer des e-mails avec des adresses de son domaine. Par exemple, pour linuxfr.org on a cela :





linuxfr.org.		86400	IN	TXT	"v=spf1 a mx include:uucpssh.org ~all"





En quasi-français ça donne : « les e-mails en @linuxfr.org peuvent provenir des adresses IP suivantes :


 - celle de l'entrée A de linuxfr.org ("a")


 - celles des MX de linuxfr.org ("mx")


 - celles autorisées par le domaine uucpssh.org" ("include:uucpssh.org")


Et aucun autre serveur ne devrait envoyer des e-mails venant de linuxfr.org ("~all") »





Un anti-spam configuré pour utiliser SPF traduira le ~all par "si ça ne vient pas d'une adresse autorisée, tu le marques phishing / spam / +X points" (selon l'implémentation). Si c'était indiqué "-all" plutôt que "~all", cela signifierait "tout e-mail provenant d'une autre adresse IP doit être rejeté".





Ce système est particulièrement efficace contre le phishing, puisque la plupart des banques ont un enregistrement SPF valide, de même qu'ebay, paypal et autres sites populaire chez les phishers. Cela provoque une lente mais certaine propagation de son implémentation par différents services de messagerie, mais en France on se retrouve vite harcelé par ses utilisateurs si on l'implémente, à cause de 2 mauvais acteurs, OVH et laposte.net.





Chez OVH, le problème est ancien. Visiblement sans être prévenus, tous les clients utilisant les DNS mutualisés d'OVH se retrouvent avec une entrée SPF qui offre le monopole de l'envoi de mails aux serveurs d'OVH (cf. http://guides.ovh.com/DomainesChampSPF#link2), donc dès que vous mettez en place un mécanisme de contrôle du SPF il faut prévoir un courrier type de réponse expliquant aux clients d'OVH qui se plaignent que leur hébergeur les spolie de leur nom de domaine et leur indiquer la procédure pour désactiver cela...





Chez laposte.net c'est plus récent : puisque le serveur SMTP utilise le port 25, bloqué par beaucoup de FAI par défaut, laposte.net conseille l'utilisation du serveur SMTP de son fournisseur d'accès pour envoyer des e-mails (cf. http://aide.laposte.net/mon-courrier-electronique/ecrire-et-(...) - on notera la qualité de l'intitulé de la question) et donc logiquement aucun champ SPF n'avait été mis en place puisque les e-mails pouvaient provenir de n'importe où... mais suite à une plainte d'utilisateur aujourd'hui, j'ai eu la mauvaise surprise de voir ceci :


 laposte.net.		600	IN	TXT	"v=spf1 ip4:193.251.214.118 ip4:193.251.214.119 ip4:193.251.214.120 ip4:193.251.214.121 ip4:193.251.214.122 ip4:193.251.214.123 mx -all"





Alors un petit message à ceux qui veulent se plaindre auprès de leur fournisseur de voir plein de mails venant de France finir dans le dossier spam : ne blâmez pas votre fournisseur, ce n'est pas de sa faute si les Français sont mauvais.
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