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Bonjour mon cher journal,



Je viens de découvrir un de ces "services" dont internet à le secret ... J'ai nommé  www.senderbase.org (by cisco svp).



L'histoire commence lorsque je trouves un taux  anormal de "DSN: Service unavailable" dans les maillogs d'une machine. Je prends deux trois ip au hasard et je tape un petit telent (oui j'ai un alias telent=telnet dans mon bashrc) sur le port 25 et là stupeur :



554 Your access to this mail system has been rejected due to the sending MTA's poor reputation. If you believe that this failure is in error, please contact the intended recipient via alternate means.

Connection closed by foreign host.



Bon je me dis que la machine est blacklisté. Je regarde toutes les blacklistes dont j'ai connaissance : rien.



Une recherche sur google plus tard je découvre le service en question.



De quoi s'agit-il ? Pas d'une blackliste mais du plutôt de "the world's largest email and Web traffic monitoring network". Concrètement cela signifie que c'est un système de collecte d'informations sur la réputation des ip. Donc visiblement ils collectent des infos depuis spamhaus, spamcop et d'autres blacklistes mais également depuis des sources inconnues. Donc on ne peut savoir ce qui est rapporté et pourquoi.



On peut penser ce qu'on veut des blacklistes mais je n'en connais pas une avec laquelle on ne peut savoir pourquoi on est blacklisté et comment se déblacklister quand les mesures correctives sont prises. Même Microsoft propose cela.



Et bien là non. Lorsqu'une ip a une réputation "poor" on ne peut ni savoir pourquoi, ni savoir quand prendra fin cette quarantaine, ni comment justifier d'actions correctives puisque on n'a même pas le droit de savoir quel est le problème et pourquoi les serveurs utilisant l'antispam de cisco vous raccrochent à la gueule. 





J'avais déja essayé de me battre contre le draft suivant :

http://www.roaringpenguin.com/draft-dskoll-reputation-report(...)



En effet je trouve aberrent qu'on puisse toucher à la réputation d'une ip sans rapporter

un minimum la raison du pourquoi et faire un rapport d'abuse. On m'avait répondu que ce n'était pas dans le scope (en fait ça les faisait chier parce que ça fait beaucoup de données). 



Visiblement les best practices sont loin ou la lecture que j'en ai est fausse. En tout cas il me semble que l'objectif ici n'est plus de lutter contre le spam mais de vendre des antispams.
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