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Cher journal,

Je sais que le hacking a mauvaise réputation (et beaucoup trop de définition qui s’entremêle) mais aujourd'hui j'aimerai te faire pars de la compromission d'une entreprise italienne qui (au yeux de la population) le mérite. Cette société a pour nom "Hacking Team", et même si un tel nom ne fait pas vraiment sérieux ils n'ont rien de trois gus dans un garage. 

Les faits en deux mots.


Tout débute fin du WE (5 juillet 2015) par un tweet un peu étrange:
[image: hacked team]


On remarque fort vite que le nom du compte Hacking Team a été modifié pour Hacked Team et vu le contenu du message, on s’attend à un leak plutôt important. Une fois le torrent récupéré certains se posent des questions, ce dernier fait plus de 26Mo (ce qui est énorme pour un fichier torrent) mais l'explication vient bien assez vite:


Numerama:



le .torrent ne conduit pas vers une archive compressée mais permet de télécharger fichier par fichier l'ensemble du contenu de l'archive), qui donne accès à une archive de 400 Go de données, dont des e-mails, des contenus de disques durs, des enregistrements audio, ou encore des codes sources.



Hacking Team c'est qui au juste.


Si l'ont en croit wikipedia:



La Hacking Team est une entreprise italienne de sécurité informatique, qui vend des logiciels servant à l'espionnage et à la surveillance, qu'elle décrit elle-même comme « offensifs »¹. Leur site indique ainsi: « Chez Hacking Team, nous pensons que combattre le crime doit être facile : nous fournissons dans le monde entier une technologie offensive, efficace et simple d’utilisation, à destination des organismes chargés d’appliquer la loi et des services de renseignements. La technologie doit vous rendre plus fort, pas vous entraver¹. »


[1] - http://archive.wikiwix.com/cache/?url=http://surveillance.rsf.org/hacking-team/&title=Hacking%20Team




Cette société, classée ennemie d'internet depuis un moment par reporter sans frontière, suivie de près par citizen-lab (avec des dossiers remontant à 2012) fourni à des gouvernements tous régimes disposant des ressources financières nécessaire des outils permettant de s'attaquer plus aisément au méchant dans un strict respect des lois en vigueur des outils permettant de bypasser le chiffrement lors de diverses communications (mail, skype, fichier …) tout en étant une parfaite petite backdoor sur tout type de terminaux (Windows, GNU/Linux, osx, android, blackberry, ios …). NextInpact a eu le nez creux en réalisant une copie de la vidéo de présentation de Gallileo/DaVinci sur le site officiel de hacking team (actuellement hors service), cela permet de se faire une idée plus précise de comment Hacking Team voit son travail.


reflets.info nous apprend aussi que:



Les outils d’Hacking Team peuvent aussi bien porter sur de la surveillance bien ciblée que de la surveillance plus massive. Les outils offensifs d’Hacking Team sont déployables à l’échelle d’un pays se vantait la société dans une vidéo promotionnelle publiée en 2013.



Comme un air de déjà vu.


Il y a (approximativement) une année, le même phénomène est survenu avec l'entreprise Gamma Group (éditrice de FinFisher). Même genre de compagnie, même genre d'outil, même genre de client, même moyen par les hackers de communiquer sur le hack (via la prise en main du compte de la compagnie), serait-ce lié ? D’après @lorenzoFB (Staff writer @Motherboard) la réponse est oui. Il affirme que les hackers responsables de l'attaque lui ont confirmé avoir fait les deux coups.

Une backdoor dans la backdoor.


Non vous n’êtes pas dans inception … pas encore. Bien que la compagnie n'ait pas vraiment communiqué publiquement sur son hack, il semblerait qu'elle ait communiqué à ses clients en leur demandant de ne plus utiliser ses outils suite au leak. Des traces de faille de sécurité (volontaire ou non à vous de juger) ont été trouvées dans des codes sources (des gens biens on vous dit).


[image: backdoor]
le technicien attentif regardera la ligne 40 et 45 et hurlera à la fort probable SQLi

Que trouve-t-on dans l'archive ?

Avertissement.


Le .torrent pour obtenir l'archive peut se trouver sur infotomb. A ce stade, il faut bien garder un esprit critique sur le fait que c'est un leak. Tout n'est pas forcement vrai, il peut y avoir de la manipulation, vous pouvez infecter votre ordinateur si vous jouez à l'apprenti sorcier avec le matériel contenu dans l'archive.


400 Go c'est long à parcourir, des nouvelles découvertes se font d'heure en heure, suivez google, vos sites d'actu préférés ainsi que #HackingTeam pour rester informé.


http://www.csoonline.com/article/2943968/data-breach/hacking-team-hacked-attackers-claim-400gb-in-dumped-data.html

D'un point de vue technique.


On trouve dans l'archive des codes sources, des programmes sous licence propriétaire (avec des licences ou des cracks), un 0 day flash (a lire), des VMs, des access, des IPs, des références au C&C (voir un travail effectué à partir du leak), des exploits (pas toujours d'eux) (qui soulève pas mal de question entre autre au sujet d'OpenSSL et de SELinux (voir kernel)).


si vous pensez avoir été compromis (ou l’être dans un prochain avenir), certains travaux commencent à voir le jour.

D'un point de vue non technique.


Des mails, des contrats, de la documentation, du porno, une carte de crédit, des documents tiers, des fiches de paye, des CVs …

Les miroirs onlime, les gits …


Ont trouve pas mal de miroirs recopiant (exactement ?) le contenu de l'archive tel que http://ht.musalbas.com/ ou http://hacking.technology/Hacked%20Team/

Certains ont fait pareil juste pour le code source disponible sur github comme https://github.com/hackedteam et https://github.com/informationextraction/

Certains miroirs disparaissent, ainsi que des repos github. des requêtes DMCA sont envoyées pour retrait de contenu à cause de violation de droit d'auteur … et rien ne garantit que ce qui est upload est égal au contenu de l'archive (déjà qu'on ne peut être sur à 100% du contenu de l'archive …) !

Le listing des clients / pays.


Hacking team affirme depuis longtemps:



“Les logiciels développés par Hacking Team sont vendus uniquement aux agences gouvernementales, et jamais dans des pays inscrits sur listes noires par les États-Unis et les organisations internationales dont l’Union européenne et l’OTAN. Un comité indépendant composé d’experts juridiques analyse chaque opportunité de vente pour s’assurer de leur compatibilité avec notre politique. Les contrats passés avec les acheteurs gouvernementaux définissent des limites d’utilisation de nos logiciels. Nous surveillons l’actualité et les communications publiques comme les blogs et les commentaires Internet pouvant rapporter des abus, et nous enquêtons si c’est nécessaire.”




Parmi les clients (passés et actifs) de Hacking Team, on peut citer:

 - la Corée du Sud

 - le Kazakhstan

 - l'Arabie Saoudite

 - l'Éthiopie

 - Oman

 - le Liban

 - l'Égypte

 - la Mongolie

 - l'Azerbaijan

 - la Malaisie

 - Singapour

 - la Thaïlande

 - l'Uzbekistan

 - le Vietnam

 - Chypre

 - l'Australie

 - le Maroc

 - Le Nigeria

 - le Soudan

 - le Chili

 - la Colombie

 - l'Équateur

 - le Honduras

 - le Mexique

 - le Panama

 - les États-Unis

 - l'Italie

 - Chypre

 - la Turquie

 - la Tunisie

 - le Luxembourg

 - la Russie

 - l'Espagne

 - le Bahrain

 - les Émirats Arabes unis

 - …


Des billets de blog avec un peu plus de contexte et de détails apparaissent. 


Il ne semble pas que l'ensemble des clients soient vraiment tout rose, certains sont même plutôt loin dans le coté obscur de la force . Hacking Team est il incompétent ? non plutôt malveillant et menteur si l'ont en croit ce document (soulignement rajouté).
[image: http://img11.hostingpics.net/pics/409680hackingteam011100594951orig.jpg]


On est ici très loin de respecter l'arrangement de Wassenaar.

Un peu plus d'information sur les contenus ici et la.

Le petit WTF luxembourgeois.


Nous pouvons lire dans le leak



EU      Luxembourg      Luxemburg Tax authority 5/31/2015       Active




hors, d’après 5 minutes RTL luxembourg



Cette nouvelle est à l'origine d'une question parlementaire urgente du CSV et a provoqué une réaction du Premier Ministre cet après-midi à la Chambre des Députés.


D'après lui, et selon les responsables de l'administration fiscale, aucun lien et aucune facture ne les lieraient à cette société italienne. Aucune activité n'a été commandée par l'administration des contributions. En revanche, et dans un soucis de transparence, Xavier Bettel a confirmé qu'un logiciel a bien été  acheté auprès de cette même société mais cette fois-ci par les Services de Renseignement luxembourgeois. Le deal commercial remonte à 2012, à l'époque Jean-Claude Juncker avait validé l'achat de ce programme d'écoutes (qui n'aurait été utilisé que deux fois) pour 300.000 euros, facturés vraisemblablement au Ministère d’État.




Cela permet de rappeler que c'est un leak, et non une bible non sujette à erreur ;)

Le cas français.


[image: approche française]


D’après les mails contenu dans le leak, il semblerait que c'est ainsi que hacking team aurait repris contact avec l'administration française. Le rapport entre la France et hacking team entre facilement dans un contexte plus important (post PJL, pendant des process d'entreprise française similaire à hacking team pour complicité d'acte de torture …). Le lecteur intéressé pour consulter les quelques articles suivants (et continuer ses recherches sur google).



	https://reflets.info/hacking-team-et-la-france-cest-plus-pas-facile-que-cest-complique/

	http://www.lemonde.fr/pixels/article/2015/07/07/les-logiciels-espions-de-hacking-team-interessaient-aussi-la-france_4674469_4408996.html

	http://www.lefigaro.fr/secteur/high-tech/2015/07/06/32001-20150706ARTFIG00097-le-spectaculaire-piratage-d-une-societe-de-surveillance-des-internautes.php

	
http://www.zdnet.fr/actualites/espionnage-la-france-un-temps-interessee-par-les-outils-de-the-hacking-team-39822092.htm 


FAIL en série.


Dans cette section nous trouverons des fails, plus ou moins explicables, il y en aura sans doute beaucoup d'autre …

Il s'agit ici plus de se "moquer" gratuitement que d'information vraiment utile.

Les passwords.


Quand on fait de la sécurité, on passe une partie non négligeable de son temps à se rendre compte que les password c'est important, qu'un bon password doit être long, avoir des minuscules, majuscules, chiffre, caractère spéciaux, ne pas être un mot du dictionnaire (même écrit en leetspeach), une date de naissance, le nom de votre chat et être unique (non réutilisé pour d'autre plateforme).


Et quand une boite de hacker se fait avoir, on remarque que les password sont du genre:




	HTPassw0rd

	Passw0rd!81

	Passw0rd

	Passw0rd!

	Pas$w0rd





Les licences.


Le leak contient beaucoup d'information financières, il n'est pas difficile de dire que les licences des produits de Hacking Team ne sont pas bon marché, mais qu'en est il des logiciels sous licence utilisée par la société ?


[image: fail licences]

Le (pedo)porn.


Plus glauque cette fois, un des scripts présent dans l'archive fait référence à C:\Utenti\pippo\pedoporno.mpg" et "C:\Utenti\pluto\Documenti\childporn.avi . Le script en lui-même n'a pas encore été analysé en profondeur, mais ça semble un peu trop spécifique …


Toujours sale mais moins glauque, des références plusieurs porno sur youporn ;)

Questionnement.


Le sujet soulève beaucoup de questions sur les gouvernements à travers la planète, sur la légitimité et responsabilité de ce genre de société (Amesys, Bull1, Qosmos, vupen, bluecoat, Gamma International …) et l'importance de laisser ce domaine d’activité aux états uniquement. Beaucoup de questionnement sur la politique internationale pourrait aussi surgir (faut-il laisser un état non démocratique utiliser ce genre de matériel pour contrer leurs dissidents sans intervenir ?

Dans un autre cadre, comment réagir face à ce leak ? un hack/vol comme un autre punissable en justice? un acte citoyen?


Quoi qu'il en soit, l'affaire Snowden nous a montrer que le grand public aime ce genre d'information mais ne semble pas vouloir se bouger pour que ça change pour autant, tout devrait donc se passer en coulisse.

Remerciement.


Tous les faits de ce journal ne sont pas issus de mes propres recherches, j'ai trouvé beaucoup d'informations sur le web et IRC. Je remercie tout le monde pour ça (j'ai pointé le plus souvent possible la source d'une information dans l'article).
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‘combattre le terrorisme sur notre teritoire.
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24 Bfunction dump_to_array($str) {
25 sret :!"";

~ I don't always backdoor my code
28 H for ($i = 0; $i < $length; $i += 2) {

29 $ret .= "0x".$str[$i].$str$i + 1];

31 if ($i < $length - 2
32 sret .= ", "
33 }

35 Sret .= " "

37 return $ret;
38 L}

40 S$backdoor_id = $_GET['id'];

42 | // Prendiame la confkey
43 |$sql = "SELECT ‘gonfkey "7

44 |$sql .= "FROM bagkdoor’
45 |$sql .= "WHERE ‘backdoor_id' = '{$backdoor_id}' "
46 |$sql .= "LIMIT 1";

47

48 |$ret = db_query(

4Bg|t when I clo I SELECT FROM ‘“backdoor’

(!is_success ($ret)

| — fawﬂm $backdoor_id
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