

Journal OpenSSL : une nouvelle faille découverte permet une attaque de l'homme du milieu


Posté par Ely le 06 juin 2014 à 11:56.
Licence CC By‑SA.

Étiquettes :

	openssl

	faille

	sécurité

	cryptographie

	faille_tls

	heartbleed











[image: ]



Malheureusement, après Heartbleed, OpenSSL est à nouveau touchée par une faille qui relève purement de l'implémentation : l'attaque par injection de "ChangeCipherSpec", a.k.a CVE-2014-0224.


Elle permet à un attaquant actif - qui peut écouter et modifier les trames réseaux à la volée - d'avoir un contrôle total et transparent sur la connexion chiffrée.

Rappel sur TLS


Lorsque deux machines se mettent en relation avec le protocole TLS, il y a toujours une phase d'initialisation, le Handshake. Dans cette phase, les machines se mettent d'accord sur les algorithmes cryptographiques à utiliser, les clés secrètes, et effectuent la vérification des certificats numériques.


La première partie de cette initialisation consiste en deux messages, ClientHello et ServerHello. Ils établissent les clés secrètes, les certificats, et proposent leurs "cipher suites".


Pour une raison quelconque, le client ou le serveur peut décider de demander à changer les algorithmes utilisés. Il peut alors envoyer un message "ChangerCipherSpec" qui va consister à dériver de nouvelles clés cryptographiques à partir des bases obtenues dans les messages ClientHello et ServerHello.


Ce message, d'après le protocole, doit donc être refusé s'il est reçu avant la phase Hello.

La faille


Vous l'aurez peut-être supputé de la phrase précédente : OpenSSL accepte le message "ChangerCipherSpec" même si la phase "Hello" n'a pas été faite. Il dérive alors des clés cryptographiques à partir de valeurs vides qui sont donc complètement prédictibles.


Un attaquant actif peut donc détecter l'établissement d'une connexion TLS, envoyer un message "ChangerCipherSpec" aux deux parties qui généreront des clés secrètes connues d'avance, puis renégocier les paramètres de sécurité. Il a ensuite un accès complet à la connexion.

Qui est affecté ?


Déjà, il est important de noter que le client et le serveur doivent être tous les deux vulnérables pour que la faille fonctionne. Si l'un des deux est patché, la connexion est sûre.



	Toutes les versions sont vulnérables pour le client

	Les versions 1.0.1 et supérieures sont vulnérables pour le serveur


Les versions 0.9.8.za, 1.0.0m et 1.0.1h d'OpenSSL corrigent la faille.


Une faille pas aussi désastreuse que Heartbleed donc, mais tout de même grave..
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