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Après avoir lu hier un journal décrivant une faille dans le code de génération des nombres aléatoires de NetBSD 6, j'ai décidé de regarder quelques méthodes visant à réduire le risque d'introduire ce genre de bug dans du code "critique".


Disclaimer : je suis novice dans le domaine de la sécurité et de la preuve, et je n'ai jamais suivi de cours sur le sujet, il est fort possible que ce journal soit truffé d'erreurs de méthodes ou d'analyse majeures.

But

Analyse d'un code en C


Il y a trois choses qu'on peut vouloir garantir :


	l'algorithme de génération de nombres pseudo aléatoires est correct, c'est à dire que connaissant une suite de nombre générée, on ne peut pas déduire facilement le nombre suivant.

	l'implémentation de l'algorithme s'exécute de manière déterministe, sans comportement non spécifié par le standard C, et sans erreurs à l'exécution

	l'implémentation de l'algorithme est conforme à l'algorithme


Le génétateur de nombres pseudo aléatoires de DragonFly


Je me suis intéressé au code utilisé par DragonFlyBSD, qui se trouve dans le fichier sys/kern/kern_nrandom.c. DragonFly utilise deux algorithmes :


	IBAA pour /dev/random

	L15 pour /dev/urandom, qui est une évolution de l'algorithme ARC4, qui semble être utilisé par openBSD.


La sécurité de ces deux algorithmes est basée sur l'hypothèse qu'un attaquant ne connait pas l'état interne du générateur (qui est donc conservé dans le noyau). Ces deux algorithmes n'ont pas de preuve formelle de sécurité. Il est donc impossible de prouver le premier point. De plus, il est évident que toute méthode garantissant les deux points suivant n'est valide que si l'on considère que le noyau n'a pas de faille et qu'un processus utilisateur ne peux pas accéder à l'état interne du générateur, ce qui est sans doute illusoire.

Méthode

Tests unitaires


Je me suis dans un premier temps uniquement intéressé au 2ème points. La méthode traditionnelle pour éviter ce genre d'erreur est connue de tous, et elle est souvent présentée (à juste titre) comme une bonne pratique de développement. C'est l'écriture de tests, unitaires ou non. Toutefois, les tests ne sont pas exhaustifs, loin de là. Ils ne permettent de tester qu'un sous-ensemble limité de situations : il est impossible d'appeler un test unitaire pour les 232 valeurs d'un entier ! De ce fait, les tests unitaires ne permettent pas de garantir l'absence de certaines erreurs mais seulement d'en réduire la probabilité.

Analyse statique avec Frama-c


Il faut donc se tourner vers l'analyse statique de code. Il existe plusieurs outils disponible pour analyse du code en C. Certains se contentent de chercher des extraits de codes qui pourraient être problèmatiques, comme le font les compilateurs ou des outils comme coccinelle. Je me suis intéressé à un framework d'analyse statique de code en C, frama-c.


Frama-c est un outil opensource en ocaml principalement développé par le CEA qui opére  directement sur une représentation du code C équivalente au code original. Il fournit plusieurs plugins permettant d'analyser certaines propiétés du code. J'ai commencé par utiliser le plugin val, qui permet de faire une analyse de valeur pour chaque expression d'un graphe d'appel.


On spécifie un point d'entrée, pour lequel un état initial pour toutes les variables globales est calculé. Puis, chaque expression et statements sont évalués, et les valeurs calculées sont propagées. Ce plugin permet de prouver que des variables sont toujours dans un intervalle donné, ou prennent un ensemble de valeurs connu, du moment que les assertions utilisées sont vérifiées.

Contexte d'analyse


Il faut commencer par extraire le code en question du noyau. Dans un premier temps, il faut construire un contexte d'analyse, dans lequel les génétateurs sont initialisées. C'est la fonction rand_initialize qui s'en charge :


void
rand_initialize(void)
{
  struct timespec now;
  int i;

  spin_init(&rand_spin);

  /* Initialize IBAA. */
  IBAA_Init();

  /* Initialize L15. */
  nanouptime(&now);
  L15((const LByteType *)&now.tv_nsec, sizeof(now.tv_nsec));
  for (i = 0; i < (SIZE / 2); ++i) {
    nanotime(&now);
    IBAA_Seed(now.tv_nsec);
    L15_Vector((const LByteType *)&now.tv_nsec,
         sizeof(now.tv_nsec));
    nanouptime(&now);
    IBAA_Seed(now.tv_nsec);
    L15_Vector((const LByteType *)&now.tv_nsec,
         sizeof(now.tv_nsec));
  }

  /*
   * Warm up the generator to get rid of weak initial states.
   */
  for (i = 0; i < 10; ++i)
    IBAA_Call();
}



On va d'abord modifier un peu cette fonction, en supprimant notament les verrous. De plus, cette fonction utilise l'horloge du système pour initialiser le seed des générateurs. Il nous faut tenir compte de toutes les valeurs que pourraient prendre cette horloge : manifestement, le nombre de nano seconde est compris entre 0 et 109. En utilisant les primitives de frama-c, on obtient :


void
rand_initialize_framac(void)
{
  long now;
  int i;

  /* Initialize IBAA. */
  IBAA_Init();

  /* Initialize L15. */
  now = Frama_C_interval(0, 999999999);
  L15((const LByteType *)&now, sizeof(now));
  for (i = 0; i < (SIZE / 2); ++i) {
    now = Frama_C_interval(0, 999999999);
    IBAA_Seed(now);
    L15_Vector((const LByteType *)&now,
         sizeof(now));
    now = Frama_C_interval(0, 999999999);
    IBAA_Seed(now);
    L15_Vector((const LByteType *)&now,
         sizeof(now));
  }

  /*
   * Warm up the generator to get rid of weak initial states.
   */
  for (i = 0; i < 10; ++i)
    IBAA_Call();
}



On peut alors appeler l'analyse. Frama-c calcule des intervalles de valeurs pour chaque valeur gauche à la sortie de chaque fonction, mais ce n'est pas réellement ce qui nous intéresse. Ce qu'il faut vérifier, c'est l'absence de warnings. Cette absence garranti que les comportements indéfinis vérifiés par frama-c n'auront jamais lieu durant l'exécution de ce code.


Ensuite, on peut vouloir appeler les fonctions de hashage, il suffit de construire une fonction main comme par exemple :


 int main() {


  u_int i;
  u_int nbytes = Frama_C_interval(0, 1000);
  char buf[nbytes];


  rand_initialize_framac();

  for (i = 0; i < nbytes; ++i)
    ((u_char *)buf)[i] = IBAA_Byte();
}



qui va tester la génération d'une séquence de nombres aléatoire entre 0 et 1000 bytes pour le générateur IBAA.

Résultats


L'analyse produit 3 warnings, qui sont a première vue des faux positifs. Il faut maintenant soit essayer d'augmenter la précision de l'analyse, notament en déroulant les boucles, soit prouver que ces cas n'arriveront pas par d'autres moyens. 


L'analyse que j'ai réalisée est pour l'instant assez brouillon, et il reste plusieurs problèmes à régler, notament je ne suis pas certain que la fonction FramaC_interval fonctionne correctement dans l'utilisation que j'en fais. Toutefois, il est tout à fait faisable d'extraire certaines parties du code sensible d'un OS pour l'analyser plus en détail avec des outils comme frama-c, en réutilisant le système de build pour gérer les dépendances. Une analyse basique des fonctions présentées prend ~5minutes sur le petit processeur de mon netbook. Même si en l'état cette analyse n'est pas très utile, elle m'a permis de comprendre comment utiliser différentes parties de frama-c, comme le plugin WP, qui permet de faire de la preuve par contrat, et dont je parlerai peut être une autre fois.
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