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Une interrogation m'a effleurée l'esprit aujourd'hui. Devons-nous nous méfier des logiciels Open Source ?



Je m'explique: En tant que linuxiens avertis nous ne faisons peu ou pas confiance aux binaires qui peuvent, à notre insu, se révéler pleins de surprises. Le genre de surprises que l'on aime pas, des « espions logiciels » et autres saletés. Mais heureusement, nous utilisons des logiciels dont les sources sont librement accessibles et qui nous mettent en confiance sur la qualité et le respect de nos libertés.

Nous leurs accordons une confiance aveugle, mais combien d'entre nous regardent vraiment les sources et les explorent ? Personne à part les développeurs. Eh oui! Quel intérêt d'explorer les entrailles de KDE ? Tant que nous n'avons pas un besoin précis de les modifier et quand bien même nous devons les modifier pour nos besoins personnels qui est capable de certifier qu'elles ne contiennent pas une « porte dérobée » ou un « espions logiciels » ?



Evidemment, me direz-vous le risque serait trop grand pour une communauté de développeurs d'être complices d'une telle tricherie. Mais dans les centaines voir milliers d'applications qui tournent sur nos machines, maintenues par un ou plusieurs programmeurs n'y a-t-il pas un risque ?



Le risque est encore plus grand dans les distributions fournissant des paquets, binaires où non, puisque cette facilité nous permet d'installer sans compter des tonnes d'applications.

Imaginez maintenant une distribution à paquets binaires, telle une debian (très utilisé dans les serveurs à travers le monde), comment peut-on vérifier qu'un « .deb » n'a pas été patché avec un méchant « malware » ? Soit volontairement par son mainteneur / développeur où par un piratage d'un des miroirs ? (Pour les miroirs il y a souvent un checksum il est vrai, mais si le miroir « source » était touché ?) Des milliers de serveurs potentiellement à la merci de pirates.



La psychose s'installe... ? ;o)



Je suis sûrement en plein délire, mais le risque est bien là, et s'accroît avec l'essor et la démocratisation de Linux.



Qu'en pensez-vous ?
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