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"le Sénat a rejeté les amendements visant à purger du texte hadopi 2 l'expression de Communication électronique. Le ministre de la Culture a expliqué que suite à la décision du conseil constitutionnel sur la DADVSI, tous les échanges devaient être traités de la même façon. Dès lors, comme le P2P, les pièces jointes aux emails pourront faire l'objet d'une surveillance /.../"



Extrait de http://www.pcinpact.com/actu/news/51631-hadopi-communication(...)



N'ayant absolument pas besoin d'avoir une sécurité renforcée lors de mes échanges électroniques (si je faisais de l'espionnage, je n'utiliserais sans doute pas ce moyen d'échange), mais détestant me faire prendre pour un abruti par des gens qui le sont visiblement plus que moi (cf le fameux "il ne faut pas prendre les gens pour des cons mais il ne faut pas oublier qu'il le sont" des Inconnus), je me suis ENFIN décidé à mettre en place le chiffrement électronique de mes messages. 



Pour le principe.



Bien entendu, tout comme passer au protocole Jabber lorsqu'on est tout seul à l'utiliser ne sert pas à grand chose, il faut que ses correspondants utilisent un tel système pour que cela soit intéressant. 



C'est pour cela que je pense qu'il est nécessaire que tout le monde s'y mette pour que cela signifie quelque chose.



Tout d'abord, je vais indiquer les raisons qui m'ont empêchée jusque là de m'y pencher plus que cela : 



- Pas de raison valable. Franchement même si je suis pour la sécurité de la vie privée, je n'ai rien à cacher à ce niveau. => Maintenant on a une raison valable de le faire, on ne peut pas prendre les gens pour des idiots comme cela sans rien en retour : prétexter la défense d'artistes miteux juste pour voter une loi liberticide digne du roman 1984, c'est hypocrite et minable.



- Paresse de gérer la clé : si j'ai une clé privée, il me faut être certain de ne pas la perdre, mais si je la duplique partout sans protection, cela perd sa raison d'être. => Donc j'ai créé un espace chiffré sur mon disque dur, où je garde une copie de ma clé, ainsi je peux dupliquer ce fichier chiffré sans problème si nécessaire et sans risquer de compromettre sa sécurité.



- Peur que cela soit compliqué à utiliser, peur que cela ne soit pas pratique d'échanger des clés. => Il est en fait possible d'exporter sa clé publique sur un serveur de clé (comme par exemple http://keys.gnupg.net/ ), et ainsi les destinataires de vos messages qui recevront l'entête pourront récupérer votre clé publique sur le serveur s'ils ne l'ont pas déjà. (mais est-ce que cela pose un risque à long terme ? Risque de se faire spammer si son adresse internet est visible et récupérable ? Est-ce qu'il est possible de retirer sa clé d'un serveur si on change d'avis par la suite ?)



- Je pensais que le chiffrement des messages était incompatible avec les webmails. Évidemment cela reste problématique en déplacement, mais il existe des projets pour rajouter le chiffrement pgp dans le navigateur : http://fr.getfiregpg.org/



Si vous avez des retours d'expérience intéressants à ce sujet, merci d'en faire part ici.



J'ai testé l'installation d'enigmail et gnupg sur des postes avec windows, et cela n'était pas très compliqué, aussi je pense que cela reste à la portée de néophytes.



Quelques liens sur la question :



- GNUPG : http://www.gnupg.org

- Comment utiliser Enigmail avec Thunderbird : http://fr.security.ngoinabox.org/thunderbird_utiliserenigmai(...)
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