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Note: Il ne s'agit pas d'un simple journal hargneux contre le spam mais relatant d'une technique inédite.


Certains d'entre vous l'auront probablement remarqué, mais depuis début Mai, le spam vers les adresses Free.fr, qui pour moi était rarement existant, connaît une recrudescence sans commune mesure.


Phishing en tout genre, faux bons d'achats et autre… mais que fait Free.

Et bien c'est là que cela devient intéressant.

1 - Le bombardement


Plusieurs adresses différentes (dont certaines immunisées jusque là) bombardées de spam crapuleux type fausse loterie, phishing, contrefaçons et autre, simultanément à partir du 2 Mai.


Des liens qu'on trouve à la pelle (google "spam free newsperso" par exemple) qui montre l'ampleur de cette vague


https://forums.futura-sciences.com/internet-reseau-securite-generale/823179-interets-ont-expediteurs-de-pourriels.html

https://www.aduf.org/viewtopic.php?t=282128&postdays=0&postorder=asc&start=0

https://forum.hardware.fr/hfr/reseauxpersosoho/FAI/gueule-filtre-antispam-sujet_34702_1.htm

http://syncro.club.free.fr/articles.php?lng=fr&pg=1379 (dont de multiples analyses des domaines utilisés)

https://forum.universfreebox.com/viewtopic.php?t=22017&postdays=0&postorder=asc&start=765

https://forum.universfreebox.com/viewtopic.php?p=597549&sid=77fb10fa1b32c24db33a1fe83c8cbeb8


Dans les entêtes, beaucoup de choses étranges ( des headers répétés, beaucoup de malformations, .. )

et en dehors du HTML, dans le mime/text un lien de redirect:


hxxp://redirect.itemam.com/tyworedirect2-209735-0_[CONTANTE]@free.fr|ebbb4fcb0146be7db=79b52a7a12f5ab8



[CONSTANTE] est un email de destinataire remplacé toujours présent dans les emails.


Un petite recherche montre que derrière ce domaine, il s'agirait de la société ITEMA.


Par la suite, beaucoup d'autres headers suspects, en tout genre


Sender: craftaway=gmail.com@ckmail4.com
X-Mailgun-Variables: {"email_id": "%recipient.email_id%"}
List-Unsubscribe-Post: List-Unsubscribe=One-Click
Message-Id: <hxxp://redirect.newsperso.com/tywoadlog-u7784grb-@[CONSTANTE]@free.fr>
X-Mailgun-Drop-Message: false
X-Mailgun-Tag: account-48260



Ici qui pointent à nouveau dans le Message ID vers un domaine appartenant à ITEMA.

2 - Les traces évidentes


Une petite recherche sur cette société et ses domaines montre que dans l'actualité, au mois de Mars dernier, ils ont obtenu une décision de Justice à l'encontre de Free.


https://www.legalis.net/jurisprudences/tribunal-de-commerce-de-paris-ordonnance-de-refere-du-15-fevrier-2017/


Pour résumer, Free avait bloqué leurs emails par défaut via ses filtres et cette société a obtenu par référé une obligation légale à l'encontre de Free de déblocage. 


Nous ne commenterons pas la décision qui a été prise, mais au final, Free a été reconnu comme effectuant un blocage abusif, de débloquer leurs serveurs, et mis sous astreinte si ça se répétait.

3 - Le coupable idéal


Sur la base de cette décision donc, ITEMA ne peut donc légalement plus avoir aucun de ses mail bloqués par Free.

(en attendant le jugement sur le fond)


Il est donc facile de tirer la conclusion qu'il s'agit d'ITEMA, qui, plus rien ne s'opposant à son mailing de masse, s'acharne désormais sur les utilisateurs de Free.


C'est la conclusion trop hâtive que j'en ai tiré, et envoyé de fait, une demande de droit d'accès sur la base de la loi informatique et libertés.

4 - Pas si vite !


Et puis… rapidement le doute.


De plus en plus de spam, toujours avec des entêtes bizarres, de l'obfuscation de redirections, des domaines poubelle, des ressources publiques pour les images et toutes autres techniques sournoises, mais une constante: toujours des liens vers ITEMA en message-id ou dans le mime/text en CLAIR. De plus, toutes les adresses spammées reçoivent les mêmes liens et les mêmes entêtes.


Et c'est là que la logique se bute. Quelle société spammerait en se cachant à moitié et avec un lien de tracking fixe (et même pas sur la bonne adresse). Ca ne servirait à rien dans les deux cas.


Les rapports d'abuse envoyés via spamcop faisant fermer les serveurs d'expédition un à un, les spams viennent de providers de plus en plus obscurs.

5 - Quand la technique parle


Dans le spam, le forgeage de headers est une pratique vielle comme le SMTP pour tenter de falsifier les traces.


Pourtant une règle est simple: les derniers headers sont ajoutés en premier.

Plus on descend dans l'email, plus la probabilité d'avoir un header écrit par l'expediteur est forte, terminant par le contenu lui même.


Je prend l'exemple d'un spam récent qui cumule plusieurs problèmes.

(le spammeur a changé un poil sa template pour augmenter son niveau de traces)


From - Sun Jun 24 11:10:51 2018                          
Return-Path: return@profitlimited.me
Received: from zimbra60-e10.priv.proxad.net (LHLO
 zimbra60-e10.priv.proxad.net) (172.20.243.210) by
 zimbra60-e10.priv.proxad.net with LMTP; Sun, 24 Jun 2018 10:23:07 +0200
 (CEST)
Received: from profitlimited.me (mx1-g26.priv.proxad.net [172.20.243.71])
    by zimbra60-e10.priv.proxad.net (Postfix) with ESMTP id 990E61D055BB
    for <X>; Sun, 24 Jun 2018 10:23:07 +0200 (CEST)
Received: from profitlimited.me ([172.107.96.141])
    by mx2-g20.free.fr (MXproxy) for X;
    Sun, 24 Jun 2018 10:23:07 +0200 (CEST)
X-ProXaD-SC: state=HAM score=0
Received:from zimbra32-e6.priv.proxad.net (LHLO zimbra32-e6.priv.proxad.net) (172.20.243.182) by zimbra32-e6.priv.proxad.net with LMTP; Sun, 24 Jun 2018 17:08:52 +0200 (CEST)
Received:from smtp-3-84.itemam.com (mx28-g26.priv.proxad.net [172.20.243.98]) by zimbra32-e6.priv.proxad.net (Postfix) with ESMTP id A5C501C13E1 for <X@free.fr>; Sun, 24 Jun 2018 17:08:52 +0200
Received:from smtp-3-84.itemam.com ([178.32.85.211]) by mx1-g20.free.fr (MXproxy) with ESMTPS for [CONSTANTE]@free.fr (version=TLSv1/SSLv3 cipher=AES256-SHA bits=256); Sun, 24 Jun 2018 17:08:52 +0200 +0200 (CEST)
X-ProXaD-SC:state=HAM score=0
X-ProXaD-Cause:(null)
Received:from xe-argo-mark5.itemam.com (xe-argo-mark5.itemam.com [37.59.246.231]) by smtp-3-84.itemam.com (8.14.5/8.14.5) with   SMTP id w57AFXID042369 for <[CONSTANTE]@free.fr>; Sun, 24 Jun 2018 17:08:52 +0200 (CEST) (envelope-from postmaster@itemam.com)
Message-Id:<41n7p.6xtmk3syi@smtp-3-84.itemam.com>
Date:Sun, 24 Jun 2018 17:08:52 +0200
From:CDISCOUNT <services@cdiscount-fr.tk>
Subject:Cadeau pour votre =?UTF-8?B?c2luY8Opcml0w6k=?=
To:X@free.fr
Precedence:bulk
X-ITEMAM-MID:3477694216
X-ITEMAM-SID:1
X-ITEMAM-SSID:63745
X-ITEMAM-EMAIL:jlove@Xxfree.fr
X-ITEMAM-ARGO:rago_mark5    
X-ITEMAM-THREAD:rago_mark591



Si vous ne voyez rien de spécial à part des références à la société précédemment citée, regardez à nouveau, c'est facile !


On a ici deux réceptions d'email par les serveurs de Free. D'ailleurs l'antispam de free laisse sa trace en premier dès réception "X-ProXaD-SC: state=HAM score=0", et on l'a ici deux fois.


A partir de cette ligne, toutes les entêtes qui suivent sont… forgées.


D'ailleurs tous les emails reçus sur différentes addresses comportent les mêmes headers forgés à la valeur près.


Les seules informations authentiques sont donc:

- Les 3 derniers headers ajoutés par Free

- Dans l'HTML, les junk domaines hébergés à panama ou autre anon whois servant de redirection pour le contenu


Tout le reste est bidon.


Vous avez peut être déjà compris la sournoiserie, mais passons au point suivant.

6 - Le vrai spammeur


Les élements du mail précédemment cité, par exemple, se trouvent dans un rapport de spam datant de 2009 (et cette fois ci vraiment d'origine ITEMA) pris sur signal-arnaques. (le fameux [CONSTANTE]@free.fr)


Tous les emails de la vague actuelle sont créés à partir de templates créés à partir de spams d'ITEMA rendus publics.


Le but réel de ces entêtes et donc uniquement d'ajouter des éléments techniques faisant référence à ITEMA, dans le but de coutourner le filtrage de Free, celui-ci n'ayant plus le droit de bloquer les emails de cette société.


D'ailleurs, comme mentionné plus haut, quel intérêt pour un spammeur de se cacher au possible si c'est pour laisser ses propres traces et des trackers non fonctionnels ou inutiles tout en utilisant des vieux emails comme template ?


Nous sommes ici face à un spammeur qui a compris comment utiliser une décision de justice rendue publique à son profit, 

en ajoutant de multiples références ITEMA dans ses propres emails pour contourner le filtrage de Free, et s'en donne à coeur joie depuis près de deux mois.


Il me semble, malheureusement, que le détournement de décision de justice de ce type est une bien gênante première.


Les vannes vers Free sont ouvertes…

7 - Que faire


Le spammeur n'est pas identifiable sans moyens d'enquête légaux (toujours le whois anon ou bidon et autre crimeflare)


Si vous recevez ces spams, et même pour ceux d'autres origines, 



	SPAMCOP ! SPAMCOP ! SPAMCOP !


C'est le seul outil vraiment précis et efficace de lutte contre le spam et qui a une répercussion réelle et mondiale via les rapports de spam effectués.

https://www.spamcop.net/


	Signal Rien, euh.. Signal Spam

Plutôt inutile pour le spam non originaire de France, ça permet aux autorités de faire des stats… la belle jambe.

https://www.signal-spam.fr/


	Abuse manuel

En dernier recours… sachez néanmoins que chez Amazon AWS, ceux-ci le transmettent simplement au spammeur… Merci Amazon !


	Liens de désinscriptions

La chose à ne jamais faire. 

D'ailleurs la vague de spam utilise un lien créant une combinaison de redirections libérant cryptominers js et autre malwares.
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