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Chers amis imaginaires,





Adobe a récemment annoncé la présence d'une vulnérabilité de son greffon Flash, effective sur les systèmes Windows, Mac et UNIX [1]. Toutes les versions d'Adobe Flash Player sont impactées jusqu'à la 10.0.45.2 inclue. Cette vulnérabilité est évaluée par Adobe comme critique car elle permettrai à un contenu malveillant de faire crasher le greffon, et potentiellement d'exécuter un code arbitraire sur la machine victime. Cette vulnérabilité aurait déjà été exploitée à grande échelle durant le mois de juin 2010 [2]. J'ai moi-même remarqué quelques crashs, alors qu'auparavant c'était plutôt stable (lent, mais stable).





La version 10.1.53.64 corrige cette vulnérabilité. Pas de chance, Adobe ne propose cette version sur les systèmes UNIX que pour les architectures i686 ; la version x86_64 est mise en attente [3].





Donc si vous utilisez le greffon Flash propriétaire et que vous êtes sous x86_64, il vaudrait mieux utiliser un équivalent libre (Gnash, Swfdec), ou désactiver le Flash (extension Flashblock pour Firefox et Chromium).





À noter que si c'est le cas pour Chromium, Firefox n'exécute pas encore les greffons dans des processus isolés (sandbox), qui assurent un certain cloisonnement des risques. Cette fonctionnalité est prévue pour Firefox 3.6.4 avec Lorentz, qui est prévue pour la fin du mois (si elle n'est pas encore reportée). Donc il est vivement conseillé de bannir le greffon propriétaire si vous utilisez Firefox !





Au delà de l'aspect sécurité, on trouve ici une preuve flagrante de l'absurdité des logiciels propriétaires, qui soumettent leurs utilisateurs à leurs règles. Ne pouvant pas intervenir nous-mêmes, il ne nous reste plus qu'à prier, comme dirait RMS.





[1] Security Advisory for Flash Player, Adobe Reader and Acrobat


[2] CVE-2010-1297


[3] Adobe Labs : Flash Player 10 for 64-bit Linux
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