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OnePlus, la société chinoise réputée pour vendre des téléphones Android à très bon rapport qualité prix, a installé un spyware une solution Analytics sur ses téléphones.


L'auteur de cette découverte, Christopher Moore, a utilisé un proxy pour étudier ce qu'envoyait son téléphone sur le réseau, et a découvert des trames envoyées vers l'adresse https://open.oneplus.net. Celui-ci nous fait part sur son blog de plus amples détails.


Les données, encodées en base64, montrent que le téléphone rapporte des événements se rapportant à l'utilisation d'une application d'e-mails, de messagerie instantanée ou encore à celle d'un navigateur web. De plus, le téléphone rapporte également des données non anonymisées permettant l'identification de l'utilisateur comme le numéro de série du téléphone, son IMEI, les MAC adresses ou encore les SSID des réseaux wifi utilisés.


Pour ceux qui seraient impactés par ce problème, vous trouverez sur l'article original une solution pour désactiver les grandes oreilles de OnePlus.


https://www.chrisdcmoore.co.uk/post/oneplus-analytics/
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