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Transparence d’abord : je travaille chez Ghost SIMs, un petit service britannique qui loue des numéros mobiles +44 pour recevoir des SMS de vérification. Ce journal ne contient pas de lien commercial ; c’est un retour d’expérience sur une question qu’on nous pose tous les jours, avec un angle libre.

Le SMS reste partout, malgré ses défauts


Banques, messageries, places de marché, administrations : beaucoup de services exigent encore un numéro de mobile, soit à l’inscription, soit comme second facteur. Les faiblesses sont connues :



	
l’échange de SIM (SIM swap) : quelqu’un convainc l’opérateur de transférer votre ligne sur sa carte et reçoit vos codes ;

	
l’interception côté réseau (failles SS7, faux relais) : rare pour le grand public, mais réelle ;

	
le recyclage des numéros : une ligne prépayée inactive finit réattribuée, et le nouveau titulaire reçoit les codes de vos vieux comptes.



Quand on a le choix : du TOTP ou une clé matérielle


Si le service propose autre chose que le SMS, prenez‑le. Le TOTP (RFC 6238) se gère très bien avec du logiciel libre :



	
KeePassXC stocke le secret TOTP à côté du mot de passe (pratique, mais réfléchissez à la séparation des facteurs) ;

	
Aegis sur Android, disponible sur F‑Droid, avec export chiffré des secrets ;

	en ligne de commande : oathtool --totp -b VOTRE_SECRET_BASE32.




Encore mieux : une clé FIDO2/WebAuthn, par exemple une Nitrokey ou une SoloKey, dont le matériel et le micrologiciel sont ouverts. Dans tous les cas, sauvegardez les codes de secours hors ligne, sinon la perte du téléphone devient une perte de compte.

Pourquoi tant de services refusent les numéros VoIP


À l’inscription, beaucoup de plateformes interrogent une base de type de ligne (requête HLR ou base de numérotation) et rejettent tout ce qui n’est pas un mobile. Les plans de numérotation rendent ça facile : au Royaume‑Uni, l’Ofcom réserve l’essentiel des numéros en 07 aux mobiles et la plage 056 aux services de communication « indépendants de la localisation » (souvent de la VoIP) ; en France, l’Arcep attribue les 06/07 aux mobiles et les 09 sont typiquement des numéros de box. Résultat : un numéro VoIP gratuit est refusé avant même l’envoi du code.


Quant aux sites publics de « réception de SMS en ligne », à éviter : tout le monde voit les codes, les numéros sont partagés entre des milliers d’inconnus et la plupart des services les ont déjà bloqués. N’y créez jamais un compte que vous voulez garder.

Garder son numéro principal pour soi


Il reste des cas où l’on veut un vrai numéro mobile sans donner le sien : petites annonces, applications de rencontre, services d’essai, ou un numéro britannique qu’on garde après avoir quitté le pays. Les options honnêtes :



	
une seconde SIM prépayée : simple, mais en France l’identité est demandée et la ligne doit rester active pour ne pas être recyclée ;

	
un numéro mobile loué (c’est notre métier, donc prenez ce point avec la distance qui s’impose) : il reçoit les SMS dans une boîte privée, pour une durée prépayée. Il ne passe pas d’appels, et aucun numéro n’est accepté partout ; vérifiez donc les conditions du service visé avant ;

	
ne pas donner de numéro du tout quand le service propose une alternative.




Règle valable dans tous les cas : ne mettez pas un compte que vous ne pouvez pas perdre (banque, messagerie principale) sur un numéro que vous ne comptez pas garder longtemps.

L’angle Linux : lire ses SMS sans smartphone Android ou iOS


Avec un PinePhone, un Librem 5, ou simplement une clé 4G USB branchée sur un petit serveur, ModemManager suffit :


mmcli -L                           # lister les modems
mmcli -m 0 --messaging-list-sms    # lister les SMS reçus
mmcli -s 0                         # afficher le SMS numéro 0



Gammu (gammu-smsd) permet aussi de stocker les SMS entrants dans des fichiers ou une base SQL, et de les transférer par courriel. C’est une solution élégante pour garder une seconde ligne chez soi, sous son contrôle.

En résumé


TOTP ou FIDO2 dès que possible, SMS seulement quand on n’a pas le choix, et un numéro dédié (seconde SIM, modem chez soi ou numéro loué) quand on ne veut pas exposer le sien. Je suis curieux de vos montages : qui fait tourner un modem sous ModemManager ou Gammu pour ses codes, et avec quel matériel ?
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