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Saaalut,


Comme je m'ennuie, je me suis retrouvé à vouloir financer le prochain magazine NextINpact. J'ai acheté le premier, je l'ai trouvé bien, voilà, c'est dit.


La campagne de financement est sur Ulule, comme le premier. Je sélectionne mon choix, et j'arrive au paiement. Un site tiers, évidemment, quoi d'autre ? Le site, c'est app.kolkt.com. Personnellement, je ne le connais pas, et voilà qu'il me demande d'activer le Javascript pour entrer mes informations de carte bancaire. Je grommelle, je dégaine mon uMatrix, et je clique sur les cases pour autoriser uniquement les sites que je connais. Je recharge. Surprise :


[image: Paiement Ulule demande de désactiver le bloqueur de publicité]


Je m'interromps pour vous demander : il n'y a que moi que ça choque ? Demander de désactiver une sécurité pour pouvoir payer ? Car oui, bloquer des contenus tiers inconnus sur un site de paiement par carte, ça me semble une évidence…


Bref, je regarde en détail la source de la page, et là, c'est la bonne grosse surprise :


<script>
        (function(h,o,t,j,a,r){
            h.hj=h.hj||function(){(h.hj.q=h.hj.q||[]).push(arguments)};
            h._hjSettings={hjid:260711,hjsv:5};
            a=o.getElementsByTagName('head')[0];
            r=o.createElement('script');r.async=1;
            r.src=t+h._hjSettings.hjid+j+h._hjSettings.hjsv;
            a.appendChild(r);
        })(window,document,'//static.hotjar.com/c/hotjar-','.js?sv=');
    </script>


hotjar.com est sur la liste noire de uMatrix. Et ce bout de script permet de charger allègrement un script distant, sans même vérifier une signature ou un hash.


De plus, en inspectant l'un des (trop) nombreux fichiers JS, il y a un qui utilise l'API Fetch vers le script suivant : https://pagead2.googlesyndication.com/pagead/js/adsbygoogle.js Toujours pareil, sans aucune vérification.


De la publicité Google (ou pas d'ailleurs, c'est juste pour le principe), sur le formulaire de paiement, c'en est trop, je contacte le service d'Ulule :



Bonjour,

Le site du prestataire de paiement indique la mention suivante :

« Il semble que vous ayez une extension pour bloquer la publicité (adblock, ublock, …) activée dans votre navigateur, celles-ci peuvent perturber le traitement de votre paiement, nous vous recommandons vivement de les désactiver le temps du paiement. »


Cela est évidement du non-sens : si on utilise un bloqueur de contenu, c'est pour, entre autre, protéger ses informations sensibles.

Il se trouve que la page du prestataire de paiement charge du Javascript depuis le site de Google pour servir de la publicité. Je répète : de la publicité Google sur la page où l'on rentre son numéro de carte bancaire. C'est dangereux, car il est impossible de contrôler les données qui peuvent être exfiltrées par le biais de ces scripts.


Merci de faire le nécessaire pour que la page de saisie des informations bancaires soit propre.




J'ai reçu la réponse aujourd'hui (un dimanche ?!) :



Les paiements effectués sur Ulule sont bien sécurisés. Sachez que les des bloqueurs sont susceptibles d'interférer avec les tentatives de paiements.


Bien à vous,




C'était à prévoir. Je leur ai répondu ce que je viens d'écrire, en beaucoup moins technique, et j'attends la suite. Je trouve ça désolant de devoir expliquer à des gens ce genre de trucs basiques. Oui, je suis dans le tas des paranos (j'utilise uMatrix), mais enfin, quand même, un formulaire de CB, ça ne devrait même pas avoir à utiliser du JS.
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