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(résumé : au menu : plutôt des considérations offline. partitions chiffrées, systèmes live, virtualisation de systèmes, et le pourquoi de diverses recommandations. pas de technique du genre dd puis mount puis...)


(et vu qu'ils écrivent mieux que moi et que c'est du Licence Art Libre : )


Il y a un an, paraissait le premier tome du Guide (d’autodéfense numérique) - premiers pas sur la place publique de cette aventure souhaitant diffuser savoirs et savoirs-faire, face aux impacts du monde numérique sur nos vies.


Alors que le deuxième tome se fait attendre, ces derniers mois ont été émaillés par la sortie de quelques lois, la publication de recherches et de nouvelles versions des systèmes Debian et Tails.


Ces changements se devaient d’être reflétés dans une édition révisée du premier tome. La voici aujourd’hui : « hors connexions » toujours, mais corrigée et augmentée.


Le travail sur le deuxième tome, dédié aux enjeux de l'utilisation des réseaux et d'Internet, continue pendant ce temps. La tâche est ardue, les problèmes complexes, la cible mouvante, mais il finira bien par arriver…


(...) la seule voie praticable semble être de devenir capables d’imaginer et de mettre en place des politiques de sécurité adéquates. Tout l’enjeu de ce guide est de fournir cartes, sextant et boussole à quiconque veut cheminer sur cette route.



(les paranos et autres grincheux rajouteront un s au http de chaque URL et un certificat CAcert)


l'annonce :


http://guide.boum.org/news/deuxieme_edition/


le sommaire :


http://guide.boum.org/tomes/1_hors_connexions/00_sommaire/


le guide lui-même :


http://guide.boum.org/


mention d'une distribution pour paranos, Debian-based :


Tails, The Amnesic Incognito Live System


http://tails.boum.org/


Tails is a live CD or live USB that aims at preserving your privacy and anonymity. It helps you to:


* use the Internet anonymously almost anywhere you go and on any computer:
  all connections to the Internet are forced to go through the Tor network;
* leave no trace on the computer you're using unless you ask it explicitly.



MOAR : http://tails.boum.org/about/index.en.html
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