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Ce journal a été promu en dépêche : XMPP à fond !.
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Salut à tous,


En attendant de publier le prochain article de « parlons XMPP », voici quelques nouvelles en vrac du monde XMPP (particulièrement côté standard), parce que ça bouge beaucoup en ce moment :

Chiffrement


Côté chiffrement de bout en bout déjà. Vous avez peut-être entendu parler de OMEMO ? C'est une nouvelle méthode de chiffrement basée sur Axolotl qui a pour objectif de remplacer OTR.


Commençons par expliquer rapidement : XMPP fait du chiffrement naturellement entre client et serveur, et entre serveurs, chiffrement qui est obligatoire depuis 1 an 1/2. Mais comme tout le monde n'a pas son propre serveur, il est possible que vous n'ayez pas confiance en votre administrateur (ou alors vous avez confiance en lui, mais vous ne savez pas si sa machine est sûre, par exemple elle peut être hébergée en France – ou ailleurs – où des boîtes noires sont possibles). Pour protéger votre communication même aux yeux de l'administrateur, il faut alors utiliser du chiffrement de bout en bout, et c'est un domaine où XMPP n'a pas encore trouvé de solution convenable.


Il y a eu d'abord une XEP pour utiliser OpenPGP, qui était une XEP dite « historique », c'est à dire basée sur l'usage existant. Cette XEP (la XEP-0027) posait des problèmes de sécurité, et a été dépréciée pour cette raison.


Quelques tentatives plus tard, OTR est apparu et est devenu la mode. Si bien que plusieurs clients XMPP se sont mis à l'utiliser, mais sans XEP. Autrement dit c'était un peu la fête, surtout qu'OTR dispose de sa propre méthode de découverte indépendante du discovery de XMPP, que certains s'amusaient à mettre du XHTML dans le message sans rien pour le préciser (amenant à des situations comme « j'essaye de décoder du XHTML, pas d'erreur ? Si ? Alors je prends ça comme du texte ». Heureusement, une XEP a été publiée récemment pour améliorer la situation, la XEP-0364. On voit bien ici l'intérêt de la standardisation, c'est un cas d'école.


D'autres problèmes sont liés à OTR : il ne chiffre que le contenu du  <body/>, c.-à-d. le cœur du message. Comme des tas d'extensions ajoutent des informations en dehors du <body/>, il est risqué de les utiliser avec OTR, autrement dit il vaut mieux que le client désactive tout quand il utilise OTR (raison pour laquelle je l'utilise personnellement très peu). D'autre part il ne fonctionne qu'avec une conversation directe et il n'est pas possible de laisser un message hors ligne (parce qu'OTR est un protocole à confidentialité persistante – aussi connu sous le nom de « perfect forward secrecy »).


En parallèle est arrivé Aloxotl, qui corrige plusieurs défauts de OTR. Désirant l'implémenter, les développeurs du client Conversations ont pu bénéficier du Google Summer of Code sous l'égide de la XSF, à condition qu'ils rédigent une XEP.

Ceci a donné OMEMO, qui apporte principalement une synchronisation entre les ressources XMPP (et donc entre les appareils) et les messages hors-ligne. 2 XEPs ont donc été proposées (cf. le lien précédent), l'une pour le cœur d'OMEMO, l'autre pour son utilisation avec le transfert de fichiers Jingle. Malheureusement, elle souffre du même défaut qu'OTR, c'est-à-dire qu'elle ne chiffre que le <body/> du message. Aussi, et c'est un avis personnel, leur méthode de chiffrement pour les fichiers n'est pas bonne, car elle ne profite pas la souplesse de Jingle, mais ce sont des points qui vont très certainement s'améliorer à force de discussions sur la liste « standards ». À ma connaissance (corrigez-moi si je me trompe), les discussions de groupe type « MUC » sont prévues mais pas encore possibles.


Mais ça n'est pas tout ! Il y a eu également un travail sur une méthode de chiffrement faite par l'IETF, dont on peut consulter le brouillon ici. Méthode que j'aime particulièrement et qui – elle – chiffre la stanza complète !


Enfin, il y un travail en cours pour une nouvelle intégration, propre cette fois, d'OpenPGP dans XMPP, un brouillon est disponible ici. Je n'ai pas encore eu le temps de regarder ça en détails, aussi on en parlera peut-être une autre fois.

MUC2


La nouvelle version du protocole de discussions de groupe donc je vous avais parlé brièvement dans l'épisode 5 a désormais une XEP officielle ! Elle est très intéressante et a un gros potentiel, on ne parle plus de « MUC 2 » désormais, mais de « MIX » pour « Mediated Information eXchange » (échange d'information avec modération), spécifiée dans la XEP-0369.


Les avantages sont nombreux, en voici quelques-uns:



	tout est basé sur PubSub


	ça fonctionne bien avec différentes ressources qui partagent le même surnom (« nick »), avant ça n'était possible qu'avec des bidouilles plus ou moins sales

	les présences qui étaient à la base de MUC sont facultatives dans MIX. L'absence de présence est surtout utile pour réduire (de beaucoup) le trafic (et donc améliorer la durée de vie de la batterie sur appareils mobiles)

	bien meilleure synchronisation, plus besoin de logs sur un site séparé : il suffit de retourner dans le salon pour savoir tout ce qui s'est dit pendant votre absence

	possibilité de suivre un salon en « invisible »

	la gestion du surnom (« nick ») d'une entité est découplée de la façon de s'y adresser, ainsi on peut continuer de s'adresser à quelqu'un de la même façon même après un changement de pseudo

	devrait pouvoir fonctionner en « MUC fédéré » (XEP-0289), c.-à-d. (en gros) un salon réparti sur plusieurs serveurs

	extensible, la technologie peut être utilisé pour autre chose que des conversations de groupe, ou pour partager tout type de données


Sans trop entrer dans les détails, en gros un salon MIX agit comme un service PubSub, et contient des « nœuds », qui sont facultatifs. Chaque nœud gérant une information (présence, messages, sujet sur salon, configuration, etc), on interagit avec le nœud qui nous intéresse de la même façon que pour un nœud PubSub traditionnel.


La XEP étant toute récente, elle comporte encore beaucoup de zones non remplies, elle risque d'évoluer très fortement au cours de l'année, et on verra peut-être des nouvelles utilisations par forcément liés à la messagerie de groupe.

Summit et Fosdem


la semaine prochaine aura lieu le 19ᵉ XMPP Summit à Bruxelles, immédiatement suivi du Fosdem où XMPP fait son grand retour dans une devroom « RTC » (real-time communications, communications temps-réel) avec SIP). Le programme est alléchant (cf. https://fosdem.org/2016/schedule/track/real_time/) avec notamment Nÿco bien connu ici qui aura une conférence samedi à 12:50 (soyez à l'heure, les conférences sont souvent courtes au Fosdem). Edhelas de Movim aura également une conférence mais dans une autre salle (salle H.2215 samedi à 17:40). Je ferai moi même 2 conférences le samedi, une dans la devroom Python à 13:30 où j'expliquerai en quoi Python nous a aidé à développer SàT, et une dans la devroom RTC à 18:00 où j'expliquerai comment nous avons développé un moteur de blog décentralisé basé sur XMPP. Nous devrions également être présents comme l'année dernière au « XMPP lounge », mais pas en permanence, car nous assisterons aussi à d'autres conférences.


Enfin, nous avons décidé de nous rencontrer informellement autour d'une bière avec d'autres projets de communication, en particulier Diaspora. Si vous travaillez sur un de ces projets (ou pas d'ailleurs), n'hésitez pas à me contacter ou à venir me voir après une des confs.

Jingle


Pour finir, on peut noter qu'il y a de l'activité autour de Jingle (épisode expliquant le fonctionnement à venir), notamment par le bien connu Peter Saint-Andre – déjà auteur ou coauteur d'une très grande partie des XEPs et des RFCs XMPP, en particulier le transport ICE-TCP est à paraître et va compléter le ICE-UDP déjà disponible (ICE est une méthode pour faire de la traversée de NAT). Un nouveau transport HTTP est également sorti, à travers la XEP-0370.


Voilà, ce journal que je voulais faire rapide et en vrac m'a finalement pris 2 h, aussi on va dire que c'est un hors série de « parlons XMPP » hein :)
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