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On vient de découvrir un malware dans un .deb sur gnome-look



Bien sûr, c'est un incident isolé, mais nos distribs ne sont pas prêtes à lutter contre ce genre d'attaque.



Pour cela, il faudrait:



A) Empêcher l'installation

    Mais un script d'installation d'un .deb a tout pouvoir sur le système. Qu'il soit signé ou pas, d'ou qu'il vienne. Il n'existe pas (ou alors, de façon confidentiel) d'anti virus qui empêcherait ce genre d'attaque.



B) Permettre à l'utilisateur de s'apercevoir de l'attaque

    Mais les parefeux applicatifs n'existent pas. Ainsi, un accès furtif vers l'extérieur n'est pas détecté.



C) Supprimer le malware

    Aujourd'hui, on ressort des lignes de commandes de 20 lignes. Pas très user friendly. De même, il n'existe pas d'anti-malware en standard



Décidément, linux n'est pas prêt pour le desktop de madame Michu.



Que ceux qui ont déjà vérifié un paquet sur gnome-look (considéré à tort comme un site de confiance) me jette la première pierre.



http://linux.slashdot.org/story/09/12/09/2215253/Malware-Fou(...)
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