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Fusil est un framework de fuzzing écrit en Python et distribué sous licence GNU GPLv2. Pour ceux qui ne connaissent pas la technique du fuzzing, c'est une façon simple simple, rapide et efficace de trouver des bugs dans des logiciels. Certains sont mineurs (dénis de service), d'autres bugs peuvent se révéler être des failles de sécurité (prise de contrôle du flux d'exécution).



Fusil permet d'écrire facilement des « projects de fuzzing » avec un ensemble de fonctions et la puissance du Python : créer un processus, compiler un programme C, surveiller un processus, surveiller syslog, etc.



Projects disponibles : gettext, clamav, libc_printf, php, linux_ioctl, mplayer, identify, etc.



Site web : http://fusil.hachoir.org/trac







Exemple de session poppler :



   $ ./run_fusil.sh -p project/poppler.py ~/document.pdf

   [application] Fusil version 0.5 -- GNU GPL v2

   [application] http://fusil.hachoir.org/

   [application] Load project project/poppler.py

   [session 1][project] Start session

   (...)

   [session 994][watch:process:pdftotext] Process killed by signal SIGSEGV

   [session 994][project] End of session: score=75.0%, duration=0.378 second

   [session 994][session_dir] Success: keep directory '/home/toady/local/scm/svn/fusil/project-0008/session-0005'

   [project] Project done: : 5 session in 0.9 second (181.6 ms per session), total 0.9 second

   [application] Exit Fusil



La dernière session (succès) est sauvée dans le dossier project-0003/session-0994/. On peut reproduire le plantage avec :

   

   $ evince document.pdf

   Error (0): PDF file is damaged - attempting to reconstruct xref table...

   Error (44780): Dictionary key must be a name object

   (...)

   Segmentation fault







Fusil utilise de petits « agents » qui échangent des messages pour déclancher des actions. Ex : MangleFile injecte des erreurs dans un fichier valide (document PDF, vidéo AVI, image JPEG, etc.). Ensuite Fusil utilise le nom du fichier généré pour lancer un processus.



Chaque session du projet a un score compris entre -100% (l'application a rejeté les données) et 100% (succès). Plusieurs sondes existent pour calculer le score de la session :



+100% pour un processus tué avec un signal (WatchProcess)

+100% pour le motif « segmentation fault » dans la sortie stdout (FileWatch)

-100%pour une session trop rapide (TimeWatch)

etc.



Pour éviter de planter l'ordinateur durant ces bidouilles, Fusil limite la mémoire et la priorité des processus, copie seulement certaines variables d'environnement, crée un dossier de travail temporaire, etc.



---



J'ai écrit un journal et non pas une dépêche car Fusil est encore en phase de test. Toute remontée de bug est la bienvenue.
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