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Bonjour à tous,



Nouvelle importante sur le service "Did they read it?" à consulter sur le site de la CNIL :

http://www.cnil.fr/index.php?id=1602&news(...)[uid]=177&cHash=5f39b9474d



(tous à vos pare-feux pour bloquer les IP de www.didtheyreadit.com!!!)



Le service en question permet de tracer un courriel même transféré, de savoir combien de temps il a été lu, combien de fois il a été regardé, quelle est votre adresse IP (ou celle de votre router), quel est votre client de messagerie (version, OS, etc.), quel est le referrer (si vous utilisez une messagerie en ligne de type yahoo ou hotmail), etc. Le tout sans que le(s) destinataire(s) soi(en)t au courant.

Bref un Big Brother comme ne l'a jamais rêvé Orwell!!!



J'ai testé le service (et de manière légal car je me suis traqué moi-même donc j'étais au courant et consentant, au passage j'ai utilisé une redirection d'email chez www.jetable.com!). J'ai donc reçu l'e-mail en question qui sur un client web informe effectivement l'envoyeur que vous l'avez bien lu!

La technique utilisée est fort simple, la société Rampell Software ajoute à votre email un petit code HTML qui contient une "image" pointant sur son site. L'image en question a un nom unique qui permet d'identifier le message de plus le client email essaye de la télécharger en continue mais ne télécharge effectivement rien... Bref grâce à ça ils peuvent savoir si vous avez ouvert le message et combien de temps vous l'avez eu ouvert. De plus grâce à la connexion internet établi, ils peuvent déterminer adresse IP, identifiant du client de messagerie, etc.



Bref pour vous protéger de ses petits malins c'est pas très compliqué non plus. La manière la plus radicale c'est de supprimer tout contenu HTML pour vos emails (même Outlook Express possède cette option!!!), plus soft est d'utiliser Mozilla (ou j'imagine aussi Thunderbird) et d'aller dans les préférences --> privacy --> images --> et de cocher la case qui empêche les images distantes de se charger quand on est dans Mozilla Mail. Certains emails ont une drôle de tête de temps en temps mais on ne peut pas vous suivre à la trace!!!

Enfin, pour le moment ils n'ont qu'un seul site web (www.didtheyreadit.com) alors vous pouvez modifier vos fichiers hosts pour faire pointer cette adresse vers 127.0.0.1 par exemple!



-- 

Jean-Christophe
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