

Journal Mon gestionnaire de mots de passe, en 50 lignes de HTML


Posté par jeanas (site web personnel, Mastodon) le 11 février 2024 à 19:22.
Licence CC By‑SA.

Étiquettes :

	mot_de_passe

	gestionnaire_de_mots_de_passe

	webauthn

	fido

	totp











[image: ]



Bonjour « Nal » (d'où vient cette tradition ?),


Comme chacun de nous, j'ai plus d'une centaine de mots de passe pour divers sites, certains très sensibles, par exemple ceux de mon Webmail, des impôts ou de ma mutuelle, et d'autres dont je ne serais même pas gêné qu'ils soient publics, comme sur tous ces sites insupportables qui exigent de créer un compte pour la moindre petite action, même s'il y a de fortes chances que je n'utilise plus jamais le compte en question et qu'il devienne simplement une entrée de plus dans ma liste des Jalongues de mots de passe.


La solution habituelle pour éviter de les retenir, et se prémunir contre le défaut de mémoire, est le gestionnaire de mots de passe, qui les centralise tous en protégeant l'accès par un mot de passe maître. Étant utilisateur de Firefox, il est naturel que je me serve de son gestionnaire natif. Il synchronise automatiquement l'application Firefox de bureau et l'application mobile, ce qui est, il faut le reconnaître, rudement pratique.


Seulement voilà : qu'est-ce que je fais si je ne suis pas sur Firefox ? Dans une bibliothèque, chez des amis, dans un cybercafé, on trouve souvent Windows ou macOS, et avec eux, Edge, Safari ou Chrome. Or, sauf erreur de ma part, il n'y a pas de moyen d'accéder aux mots de passe de Firefox depuis https://accounts.firefox.com, plutôt que depuis l'interface de Firefox elle-même. Évidemment, sur la plupart des sites, je peux réinitialiser mon mot de passe par mail, mais ce n'est pas fantastique comme solution de devoir changer le mot de passe rien que pour se connecter sur une machine inhabituelle.


Je pourrais, évidemment, choisir un gestionnaire autre que celui intégré à Firefox. Cependant, si le gestionnaire en question doit permettre l'accès depuis n'importe quelle machine connectée à Internet, il faut bien que les données soient stockées quelque part sur un serveur, que ce soit celui de l'association ou entreprise qui développe le gestionnaire, ou bien un service externe de stockage comme Dropbox ou Google Drive. Or, contrairement à Mozilla (et encore, malheureusement), je n'ai pas du tout envie de devoir faire confiance à la pérennité à long terme d'une telle organisation, et encore moins de stocker un fichier de mots de passe, même crypté, sur Google Drive.


Jusqu'ici, j'ai adopté une méthode naïve : je générais mes mots de passe en suivant un schéma dépendant du site. Je ne vais pas donner le schéma exact, car je n'ai pas encore pu le changer sur tous les sites, mais disons que mon mot de passe pour le site linuxfr.org ressemblait à -*-MotDePasse0|linuxfr-*-, tandis que mon mot de passe pour www.impots.gouv.fr ressemblait à -*-MotDePasse0|gouv-*- (en choisissant l'apex du domaine sans le TLD).


D'un côté, c'était très pratique et « low-tech ». D'un autre côté, quelqu'un qui m'aurait dérobé un mot de passe aurait pu facilement repérer le schéma et en déduire mes autres mots de passe, ce qui n'était pas franchement idéal. J'ai sans doute plus de jugeote sur la sécurité que l'internaute moyen, et je sais faire attention à un mail dont le lien pointe vers « impots.gov.fr », mais on n'est jamais à l'abri. Par ailleurs, il existe, même en 2024, des sites qui stockent des mots de passe en clair. Je gardais la technique par paresse et par cohérence avec mes mots de passe existants, mais je savais bien qu'il fallait absolument la changer.


Alors, pour réparer ce trou, j'ai décidé d'un moyen très simple. Au lieu de prendre pour mot de passe le nom de domaine avec quelques caractères en plus, je prends désormais un hash du nom de domaine auquel est accolé un mot de passe maître. Plus précisément, l'algorithme est :



	Former la chaîne de caractères apex_du_nom_de_domaine|mot_de_passe_maître\n,

	Calculer le SHA256,

	Encoder en base64.




Ainsi, je peux, à partir de mon mot de passe maître (choisi pour l'occasion avec pwgen 20 1), retrouver mon mot de passe sur n'importe quel site avec la commande echo "apex_du_nom_de_domaine|mot_de_passe_maître" | cksum -ba sha256. Je n'ai même pas besoin pour cela d'être connecté au réseau, je peux m'en servir pour des mots de passe autres que ceux de sites Web.


On ne peut évidemment pas retrouver le mot de passe sans le mot de passe maître (donc mes mots de passe sont bien protégés par le mot de passe maître), et dans le sens inverse, si l'un de mes mots de passe m'est soutiré, il est calculatoirement impossible de retrouver le mot de passe maître, donc mes autres mots de passe ne sont pas compromis. Finalement, on retrouve les mêmes garanties de sécurité qu'avec un gestionnaire de mots de passe : un mot de passe maître qui débloque tout et qui n'est jamais communiqué à personne, des mots de passe auxiliaires (un par site) qui sont protégés par le mot de passe maître, qui ne permettent d'accéder qu'à un site pour limiter les dégâts en cas de fuite.


Pourquoi le base64 ? D'abord parce que c'est un format raisonnablement compact et qui passe dans la plupart des limites idiotes comme de ne pas utiliser d'espaces ou d'accents. Également parce qu'il y a sur à peu près n'importe quelle machine, même sous Windows, des moyens simples d'encoder en base64 dans un terminal. Mais aussi parce que je n'ai même pas besoin de m'assurer qu'il y a, comme les sites le demandent souvent, au moins une minuscule, une majuscule et un chiffre. On peut facilement faire le calcul : en faisant l'approximation raisonnable que les 44 caractères du mot de passe sont des variables aléatoires uniformes indépendantes (c'est à dire que les caractères sont tirés au hasard, avec probabilité égale pour chaque lettre, sans lien entre les différents tirages), la probabilité de n'avoir aucune majuscule vaut [image: (1 - 26/64)^{44} ≈ 1.0 ⋅ 10^{-10}], la probabilité de n'avoir aucune minuscule est la même, et la probabilité de n'avoir aucun chiffre est [image: (1 - 10/64)^{44} ≈ 6 ⋅ 10^{-4} ≈ 0.06%]. Quand à celle de n'avoir aucun caractère spécial, elle est de zéro, puisque le mot de passe finit toujours par le signe = (car un SHA256 a 32 octets, nombre qui n'est pas divisible par 3, et le base64 encode 3 bits en 4 caractères).


Pour pouvoir appliquer l'algorithme facilement depuis mon téléphone, je me suis créé une page HTML de 50 lignes avec un bout de JavaScript qui l'implémente. Cette page n'est accessible qu'en HTTPS, donc pas de risque d'interception (d'ailleurs, il paraît que sous Chrome, on ne peut pas utiliser l'API window.crypto.subtle.digest sur une connection HTTP plutôt que HTTPS).


Pourquoi un tel système n'est-il pas universel ? Je me le demande bien.


J'apprends qu'il existe depuis quelques années une norme WebAuthn, implémentée dans les navigateurs, qui fait quelque chose de plus ou moins similaire mais à base de cryptographie asymétrique. C'est une solution très naturelle d'oublier les mots de passe, et qu'à la place chaque utilisateur aie une paire clé privée/clé publique, et s'authentifie de la manière standard en cryptographie asymétrique, en résolvant à l'aide de la clé privée un problème dont la solution peut être vérifiée à l'aide de la clé publique. À partir de là, le mot de passe maître pourrait servir de clé privée, et on aurait quelque chose qui marche aussi bien que ce que j'ai fait. Cerise sur le gâteau, ce serait plus sécurisé que mon système, parce qu'avec la cryptographie asymétrique, il n'y a plus de vol de mot de passe possible du tout (alors que dans mon système, on peut me voler un mot de passe en m'arnaquant avec gooogle.com, simplement cela ne permettra pas à l'attaquant d'accéder aux autres sites, donc les dégâts restent localisés). Ce truc est pris en charge par les navigateurs principaux depuis 2019. Pourquoi diable est-ce que ce n'est pas déjà complètement habituel ? Je vais me mettre à lire https://blog.mozilla.org/en/mozilla/password-security-part-i/ qui a l'air d'expliquer les choses.


Mais le pire dans l'affaire, c'est qu'il m'a bien fallu 3 ou 4 heures pour convertir un à un tous mes mots de passe vers ce nouveau système. J'ai vu un certain nombre des règles à la noix sur les mots de passe, par exemple PayPal qui met une limite maximum de 20 caractères, Mes Services Étudiant qui se fait une idée particulière de ce qu'est un caractère spécial, ou la SNCF qui prétend accepter jusqu'à 50 caractères mais n'en accepte que 22 (et qui m'a insulté d'un « Suite à un incident technique, votre demande de changement de mot de passe n'a pas abouti »).


On conseille souvent de changer ses mots de passe régulièrement, mais qui le fait de sa propre initiative, sans y être contraint ? Personne, et il ne faut pas s'en étonner, car c'est si fastidieux. (En vérité, ce conseil fait partie des mille conseils qui sont sages en apparence mais dont chacun sait que personne ne peut les suivre tous, sauf à y passer tout son temps, de même que contrôler la pression de ses pneus tous les mois, se faire dépister pour n maladies chaque année, et toujours lire la documentation d'une fonction avant de s'en servir dans son code.)


Il est hélas relativement courant aujourd'hui de se faire pirater son adresse mail. Or, si cela m'arrivait, mon premier réflexe serait de changer tous mes mots de passe en des mots de passe aléatoires, avant que l'attaquant ne se connecte via « Mot de passe oublié ». C'est une opération qui devrait pouvoir se faire dans l'urgence en quelques minutes, comme mettre une carte bleue en opposition.
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