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Bonjour Nal,


C'est vendredi, alors c'est un bon jour !


La cryptographie, c'est compliqué, et sa mise en œuvre est un champs de mines. C'est bien beau tout ça, mais on est en droit d'en attendre quoi aujourd'hui ?


Je vous propose de voir ce qui est simple et ce qui ne l'est pas, d'un point de vu centré sur l'utilisateur.

Chat entre deux personnes (anonyme)


C'est un terrain connu, et l'idée même est déjà utilisée par les réseaux informatiques. OTR est un protocole bien connu pour cet usage qui garantit votre anonymat, et la sécurité des échanges textuels (et de transferts de fichiers).

Il existe également ZRTP pour les appels audios/vidéos.


Quelques exemples de logiciels utilisant OTR :



	Pidgin ;

	Kopete ;

	Chatsecure ;

	Signal ;

	TextSecure ;

	Cryptocat.


Il est à noter qu'OTR permet de vérifier que votre correspondant est bien la personne à qui vous souhaitez parler (depuis la version 3).


Quelques logiciels utilisant ZRTP :



	Signal ;

	Linphone ;

	Jitsi.


C'est quelque chose de simple, et que les utilisateurs sont en droit d'attendre aujourd'hui.

Chat entre plusieurs personnes (anonyme)


OTR ne permet pas de discuter entre plus de 2 personnes simultanément. Ce protocole n'ayant pas encore évolué pour cela, on retrouve de multiples endroits où ce manque est comblé : mpOTR et OTR ratchet par exemple.


Cryptocat est le principale utilisateur de mpOTR (et aussi celui qui le propose), alors qu'OTR ratchet est l'œuvre d'Open Whisper System, à l'origine de Signal/Textsecure.


Si on arrive à le standardiser, le chat groupé ne devrait plus être quelque chose à ré-inventer par tout un chacun. 


Aujourd'hui, ceci pourrait être plus simple que ça ne l'est.

Chat décentralisé (anonyme)


Se passer de serveurs relais pour discuter pourrait devenir une réalité accessible un jour, grâce à une vision P2P des choses.


Néanmoins, ce n'en est qu'à ses début, et ce n'est pas fiable. Ce n'est pas standardisé.


Quelques exemples : bleep, Tox, otr.to, etc.

Communications authentifiés (non interactives)


La gestion des identités est un point difficile, ce qui rend la communication par courriels difficile entre deux personnes. On retrouve ici GPG et la gestion à la main de clés privées et publiques.


C'est quelque chose de difficile, et on n'a pas encore trouvé comment rendre ça simple dans l'état actuel des choses.


Peut-être que la prochaine avancée serait la mise en place d'un nouveau protocole pour la gestion des courriels (autre que smtp(s)ou imap)

Petite aide quant aux choix d'applications


Je voudrais finir en rappelant ce que la cryptographie implique quant à une solution :



	la solution doit être connue de tous (utilisation de standards, et solution ouverte) ;

	la sécurité de la solution doit être prouvée (utilisation de standards, et revues de sécurités fréquentes).


Quelques exemples qui sont donc contraires à cela :



	Notre solution est la meilleure, ouverte, mais on cherche du monde pour vérifier notre code ;

	Notre solution utilise une librairie ouverte X, mais comment on l'utilise, ça on ne peut pas vous le dire, sinon on ne ferait pas de bénéfices. Mais on vous promet (variante : une certaine dose de confiance est nécessaire, de toutes façons) ;

	On ne fait pas de revues extérieures, car c'est trop cher, mais promis, on fait vraiment attention à ce que l'on fournit.

	C'est pas ouvert, mais vous ne savez pas vraiment comment vérifier que ce que vous exécutez est le code que vous liriez de toutes façons ;

	etc.


Fin


Bref :



	discuter à deux ne devrait plus être un problème de manière anonyme ou pas (à la « je vérifie ton identité en scannant ton QRCode » par exemple), et ceci avec transferts de fichiers.

	discuter à plusieurs est en passe de devenir aussi simple, mais c'est pas tout à fait le cas ;

	envoyer des courriels signés et chiffrés, c'est pas simple du tout.


Bon vendredi !
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