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Bon journal !


Tout d'abord, dans le monde d'Apple, la CIA a financé un groupe de recherche sur plusieurs années visant à passer outre les mesures de sécurités mises en place par l'entreprise. L'idée primaire étant d'essayer de récupérer les clé secrètes sur chaque  appareil. Par exemple, une version d'XCode frauduleuse permettrait à tout développeur d'application d'ajouter une partie malveillante à son logiciel qui sera ensuite distribué sur l'Apple Store, et tout le reste (même si la manière de distribuer cette version frauduleuse ne semble pas claire).

Il semble également qu'une version de l'outil de mise à jour d'OS X (OS X updater) permet la mise en place d'un enregistreur de frappe incognito.

Mais Microsoft n'est pas en reste, puisque des efforts sont également mise en œuvre contre BitLocker.

Pour plus d'informations, c'est en anglais, sur The//Intercept


Dans un autre domaine, un nouvel article de recherche décrit une nouvelle manière de communiquer entre machine non connectées.

Vous savez peut-être qu'une manière de protéger vos données contre une attaque en ligne est de les stocker sur une machine qui ne se connecte jamais à quelque réseau que ce soit. C'est ce que l'on appelle une machine « air gapped », ou machine isolée (c'est souvent une machine qui sert également à chiffrer du contenu qui sera envoyer via une autre machine n'ayant jamais accès à la version en clair des données).

Précédemment, on a vu des techniques permettant de communiquer entre machine grâce aux microphones et aux haut-parleurs de celles-ci. Il est également possible d'écouter l'activité processeur dans un domaine inaudible (gnupg s'était protégé de ce genre d'attaque pour ne pas révéler les clés de chiffrement par ce moyen d'ailleurs).

Et bien le nouveau moyen est de communiquer de manière bi-directionnelle grâce à l'empreinte thermique (chaleur du CPU et du GPU) et aux capteurs de températures des machines.

Cet article décrit une vitesse de 1 à 8 bits par heure pour des machines distantes de moins de 50 centimètres. Même si ce n'est pas très rapide, c'est suffisant pour transmettre un mot de passe par exemple. Wired propose un article se basant sur l'article de recherche si ça vous intéresse.


Le premier exemple nous rappelle qu'il est important d'avoir une manière sécurisé de communiquer les mises-à-jour de paquets dans nos distributions Linux, et que leurs intégrité soit assurée.


Bonne journée à tous !
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