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Titre racoleur assumé.


J’étais en train de répondre au journal qui traite de comment on pourrait obtenir une solution de chiffrement accessible à tous quand je me suis dit qu’un journal serait peut-être plus approprié pour mettre en avant ma réflexion sur le sujet.


La question est intéressante, donc prenons le temps d’y réfléchir.

Réflexion


Le chiffrement, qu’il soit symétrique ou asymétrique nécessite des clés de chiffrements.


La possession de ces clés assure la confidentialité, l’intégrité et parfois l’authentification des messages.


1. Vous devez utiliser des clés de chiffrement.


Partant de là, comment les gérer ? Soit par un intermédiaire technique, en quel cas la sécurité est inexistante. Soit par l’utilisateur.


2. Il faut que la gestion des clés soit faite par l’utilisateur.


Pour cela, il est nécessaire qu’il ait un minimum de connaissances.


3. L’utilisateur doit apprendre.


L’utilisation du chiffrement a également besoin de logiciel.


4. Le chiffrement ne peut se faire que par un logiciel open-source.


(ceci n’est pas un débat idéologique, mais simplement la conséquence du fait qu’il est nécessaire de pouvoir auditer le code pour peut-être avoir confiance dans la solution de chiffrement, qu’il soit libre ou pas n’est pas la question)


Je n’aime pas être trop catégorique, mais je doute que mes propos en gras puisse être remis en question.


le point 2. implique qu’une solution de chiffrement via un site web nécessite une confiance envers son éditeur, ce qui n’est pas génial mais envisageable pour des gens qui voudraient un niveau de sécurité (très) moyen.


Considérons que l’on souhaite le meilleur aux utilisateurs et que cette solution n’est pas acceptable. Essayons alors de lister les caractéristiques nécessaires du logiciel pour chiffrer ses mails.


L’utilisateur ne viendra jamais au chiffrement de lui-même. Jamais.


5. Le chiffrement doit venir à l’utilisateur.


Le web étant devenu synonyme d’internet, l’utilisation d’un client lourd n’est pas le meilleur choix pour faire adopter le chiffrement aux utilisateurs.


6. Le logiciel doit être une solution web.


(peu importe votre avis sur le développement du tout-web)


Le point 5. nous dit qu’une extension pour un navigateur ne serait un bon choix que si sa promotion est intégrée au sein même de l’expérience utilisateur du navigateur. Et que cette extension soit de confiance. Ou alors…


7. La solution de chiffrement doit être intégrée de base dans le navigateur.

Proposition


Ce qu’il faudrait donc c’est qu’un groupe qui développe un navigateur conçu pour protéger votre vie privée intègre une solution de chiffrement de base pour tous ses utilisateurs pour rendre le chiffrement accessible et visible pour tous.


(Tout ceci ne se baserait que sur GPG bien entendu)

Désillusion


Malgré tout, il ne faut pas oublier les trois premiers points :


1. Vous devez utiliser des clés de chiffrement.
2. Il faut que la gestion des clés soit faite par l’utilisateur.
3. L’utilisateur doit apprendre.


Ceci n’est pas un problème technique, et aucune solution technique n’y viendra jamais à bout. C’est un problème d’éducation.


Et le problème de l’éducation numérique est principalement qu’il n’existe pas.

Dans un monde où tout le monde utilise la technologie sans savoir comment elle fonctionne et se revendiquant presque un droit à l’ignorance, le chiffrement n’est pas quelque chose de simple à démocratiser.


Ceci n’est pas un problème technique, et aucune solution technique n’y viendra jamais à bout. (répétition ?)


Il reste également le problème des clés secrètes qui doivent être sécurisées, autant dire que c’est impossible pour l’utilisateur moyen, il faudrait donc des clés jetables (dont l’expiration est définie à la génération et immuable).


Le chiffrement n’est pas compliqué, il demande cependant un petit apprentissage et une bonne hygiène numérique. Si vous n’êtes pas prêt à faire cet effort, n’espérez pas utiliser du chiffrement.


(et vous pouvez pleurer, crier et vous rouler en boule autant que vous voulez, cela ne changera rien aux faits)
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