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Je n'ai pas le courage de vous faire une version française complète, donc voici déjà le post sur leur blog :

[https://blogs.apache.org/infra/entry/apache_org_04_09_2010]



Maintenant pour résumer :

- quelqu'un a posé un lien tinyurl.com/xxxx dans une description de bug sur le bugtracker

- des admins ont cliqué dessus

- ça passait des choses méchantes, c'est à dire une attaque XSS sur le bugtracker JIRA

- vol de session, le méchant devient admin

- ... pas mal de choses se passent, le méchant pose des backdoor

- ... le formulaire de login est changé, donc des mots de passe sont volés

- un admin utilisait le même mot de passe pour un compte root sur une machine, et c'est le drame.





Au final :

- des hash de pass volés

- certains pass en claire volés

- une machine compromise



Conclusion : 

- toujours se méfier avant de naviguer alors qu'on est connecté sur un service web

- toujours se méfier des tinyurl, ça devrait être utilisé UNIQUEMENT sur twitter, le reste du net gère plus de 140 caractères...





Tout n'est pas la faute du tinyurl, sans :

- certaines failles dans JIRA

- certains autres failles dans JIRA

- des admins avec le même mot de passe de partout

- une config de ssh un peu négligée

l'attaque n'aurait pas été si méchante.



Mais il ne faut pas oublier la loi de Murphy. Donc puisqu'il y aura toujours une merde quelque part, évitons de les cumuler.



EPUB/imageslogoslinuxfr2_mountain.png





EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

