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J'ai appris, il y a quelques semaines, par le bulletin municipal, que la commune où j'habite (Noisy le Sec, 93) vient de s'équiper de machines à voter en vue des prochaines élections. Elles sont, nous dit-on, du type iVotronic, et fournies par une boîte locale du nom de Datamatique. Samedi 24 matin, une démonstration de ces machines était organisée, et je me suis donc rendu à la mairie pour y assister.



Je m'attendais à voir une salle remplie d'une foule curieuse se pressant autour des machines. Bon, ce n'était pas tout à fait ça. L'engin était en exemplaire unique, dans un coin du hall, et il m'a fallu demander à une employée (qui s'est avérée être une informaticienne) qu'elle me la montre.



De quoi s'agit-il donc? D'une sorte de tablette à écran tactile, que des pans relevables (plus un au-dessus de l'écran) protègent des regards, ce qui permet de se passer d'un isoloir. Le vote se fait en deux temps: choix d'un candidat, ou du vote blanc, par appui sur l'écran puis validation, puis appui sur un bouton physique pour valider définitivement. Avant le vote, le président du bureau doit introduire une clé électronique dans une prise pour activer la machine. Après le vote, l'écran s'éteint, et il faut alors enlever la clé.



Bien que totalement non-spécialiste en matière de sécurité, j'ai un peu lu Bruce Schneier, et retenu quelques principes. Certes, je sais qu'il vaut mieux pas de sécurité du tout plutôt qu'une illusion de sécurité donnée par un système plein de failles. Néanmoins j'ai trouvé la machine assez convaincante, pour les raisons suivantes.



D'abord, comme l'argumentaire officiel prend soin de le souligner, les machines sont complètement autonomes, sans aucune connection réseau ou interconnection. Il n'est pas possible d'y accéder de l'extérieur.



Ensuite la machine semble insensible aux manipulations hasardeuses. Quand on touche l'écran un peu n'importe comment, un seul vote au maximum s'enregistre, et en tous cas rien ne plante. Si on débranche l'alimentation, la machine ne reboote pas, car une batterie interne prend le relais.



Il n'y a, de toutes façons, quasiment pas d'éléments "physiques" à manipuler. Les seuls, à part le bouton "voter", sont les boutons en bas de l'écran qui servent aux non-voyants et dupliquent les commandes de l'écran tactile. J'avoue cependant que je n'ai pas essayé de m'en servir.



Surtout, à mon avis, la principale garantie de sécurité est que la machine ne fait que se greffer sur une procédure électorale ordinaire, particulièrement codifiée et contrôlée. A l'ouverture du bureau, un procès-verbal d'ouverture est réalisé, avec édition de l'état initial de chaque machine (pour vérifier qu'aucun vote n'est pré-enregistré). Ensuite chaque votant émarge sur le registre habituel. A la clôture, le total des différents votes est comparé avec le nombre de signatures ainsi qu'avec le nombre d'introductions de la clé électronique: en cas de divergence, c'est la procédure usuelle qui s'applique (la préfecture prend les choses en main et procède, soit à un contrôle approfondi, soit à un nouveau vote, etc.).



Il pourrait, à mon avis, y avoir une manière de frauder qui consisterait à fabriquer une clé électronique. En effet, si le lecteur de clé se situe sur le bureau du président, la machine possède également un port clé. Néanmoins, il faudrait d'abord savoir comment faire. Ensuite, la clé est volumineuse (à peine plus petite qu'une cassette VHS) et donc peu discrète à sortir d'une poche. Enfin, l'appui sur le bouton "voter" s'accompagne d'un gros bip sonore qui s'entend bien. Et pour finir il faudrait trouver aussi le moyen de tricher sur le registre d'émargement.



Je ne sais pas ce que de vrais spécialistes de la sécurité penseront de ma petite inspection, et de ce que j'ai éventuellement pu oublier. En tous cas, j'ai eu l'impression que la sécurité des machines était plutôt bien conçue.



Votre avis?
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