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Bonjour à tous et à toutes !


Comme promis, un petit journal sur les problématiques auxquelles nous sommes confrontés dans la mise en place de SOSHIAL.


Bien souvent, dans un contexte de serveur partagé, il est pratique de s'échanger des fichiers entre deux utilisateurs d'un même serveur.

Partons d'emblée du postulat qu'il n'est pas normal que les utilisateurs trouvent plus pratique de passer par un service externe (clef USB, mail, messagerie instantanée, autre...) plutôt qu'utiliser une solution existante sur le serveur et interne au serveur. Quelles sont-elles ces solutions ? Voyons un peu...


Les années précédentes, les droits étaient gérés par ACL (Listes d'accès de fichier).

Les ACL sont des propriétés spécifiques à un fichier qui permettent de se libérer du coté exclusif de la gestion de droit classique.

Les ACL permettent de définir finement les droits sur votre système de fichier. Typiquement il s'agit d'interdire la consultation à tout le monde et de spécifier un à un les utilisateurs et groupes autorisés. C'est donc particulièrement intéressant lors d'un faible partage. Un travail sur un site avec une petite équipe par exemple.


Cependant, le manque d'intuitivité des ACL (nos étudiants sont souvent en première année et découvrent les serveurs linux) et les pansements à rajouter pour permettre la compatibilité avec les nombreuses solutions clef en main (ex: répertoire d'upload Wordpress) nous ont poussé à l'abandonner.


Permettez moi un rapide rappel de cette gestion, même si je ne doute pas qu'il est inutile pour la plupart d'entre vous.

Les droits UNIX sont gérés avec 3 bits : vous, le groupe d'appartenance du fichier et le reste du monde. Afin de respecter l'intimité de chacun, les droits par défaut de toutes les homes sont à 700. Ainsi, personne ne sait ce que vous mettez dans vos dossiers, ça ne les regarde pas.


La plupart du temps, cette solution convient parfaitement. Pour le travail en équipe, il y a les scripts fournis qui créent et configurent un serveur SVN/GIT (ou rajoutent le dépôt à un serveur existant), pour les sites, il y a le panel et les utilisateurs FTP.

Cependant, cette solution ne couvre pas tous les besoins : que se passe-t-il si deux utilisateurs (Alice et Bob) connectés en SSH souhaitent partager la super config de leur éditeur favori ? 


	Solution n°1 : mettre un chmod 755 sur le fichier (et le dossier contenant moult plugins indispensables) pour que notre ami puisse le lire.

Sauf que non, Alice veut bien montrer sa conf génialissime à Bob, mais pas à tout le serveur non plus. Faut pas déconner.

Alice et Bob sont tous les deux dans le groupe membres, comme tous les autres utilisateurs du serveur. Un 750 ne changera pas grand chose.


	Solution n°2 : créer un groupe commun à Alice et Bob et placer l'appartenance à ce groupe (chown alice:my_group .$EDITOR.masuperconf).

Oui mais non : seul root peut créer des groupes. Et puis il faudra enchaîner un nombre trop important de manipulations pour un simple transfert de fichier (créer le groupe, ajouter les deux utilisateurs, changer l'appartenance du fichier, puis enfin et seulement effectuer la copie).

A la rigueur on peut imaginer une exception rajoutée dans le fichier sudoers (autoriser un sudo addgroup et delgroup sans mot de passe root) et un script qui grouperait les actions en une seule. Pourquoi pas... ça ne me semble pas idéal mais ça reste une solution potentielle. Ah, non, pas delgroup, il ne faudrait pas supprimer le groupe staff ou membres, ça serait dommage. Bon...


	Solution n°3 : scp ~/.$EDITOR.mysuperconf bob@localhost:~/

Ne riez pas, c'est la solution la plus simple lorsque nous parlons d'un nombre réduit d'étudiants dans une salle machine. Alice tape l'instruction de copie et Bob confirme en tapant son mot de passe sur le clavier d'Alice.

Ce n'est bien sûr pas une solution dans le cadre de SOSHIAL.


	Solution n°4 : utiliser chown (ou dérivé)

On copie ça dans un répertoire intermédiaire, comme /tmp, avec des droits à 700, puis Alice chown en faveur de Bob. Ça semble parfait. Sauf qu'il faut être root pour faire un chown. Autoriser le sudo chown ? Mauvaise idée: le chown ne fait pas la différence entre ce qui vous appartenait et ce qui vous appartenait pas. On va éviter le "sudo chown -R user / && chmod -R 700 /", hein. :-)

Et faire un programme en C qui vérifie les bonnes appartenances ? (appartient à l'utilisateur, l'utilisateur cible est bien un membre et a les quotas nécessaires sur le disque). Avec les suid, c'est possible, la vie semble belle et simple. Sauf que...

Sauf que ça pose des problèmes de quota disque. Comme il ne vous est pas possible de refuser la propriété d'un fichier, un utilisateur malicieux peut vous remplir votre quota avec un fichier spécialement créé pour. (cf proposition suivante)


	Solution n°5 : un programme spécifique, adapté à ce besoin précis.

Déjà avec le programme en C qui appelait le chown dans des conditions précises, on commençait à s'en approcher. Imaginons que nous souhaitions rajouter la possibilité d'accepter ou refuser le partage. Et puis tant qu'à faire le nouveau propriétaire pourrait choisir où il souhaite mettre ces fichiers, ça ne serait pas du luxe.

On se retrouve donc avec deux programmes différents: un pour proposer le partage, qui se charge de stocker temporairement dans un lieu intermédiaire le(s) fichier(s) et de notifier l'autre utilisateur du partage. Un autre pour vérifier la validité du transfert, récupérer l'ownership via un suid (c'est du C, c'est permis), puis permettre à l'utilisateur d'enregistrer les fichiers ainsi récupérés.

Oh mais... mais... Mais c'est un mail avec une pièce jointe ! /o\



Non je vous rassure, il ne s'agit pas d'un raisonnement par l'absurde destiné à démontrer la vacuité de cette recherche. :-) 

Il s'agit d'un vrai besoin et le mail en ligne de commande n'est pas assez commode pour être un concurrent pertinent.


Finalement l'utilisation de logiciels spécifiques semble la seule solution réellement adaptée (laisser les utilisateurs créer des groupes en pagaille est un peu cavalier), mais je ne vois pas actuellement de tels programmes (et les moteurs de recherches non plus apparemment)


Qu'à cela ne tienne, nous pouvons (et allons surement) coder un tel programme. Mais peut-être, avant de se lancer, connaîtriez-vous un projet libre isolé répondant déjà à ce besoin que nous pourrions récupérer et, pourquoi pas, améliorer ? Tout le jeu est bien sur de se passer des ACL, qui étaient peut-être pas si mal que ça...
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