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Ce journal a été promu en dépêche : Quelques logiciels libres pour sécuriser le travail collaboratif en ligne.

L’année 2020 nous a prouvé la nécessité des outils digitaux qui permettent de maintenir la communication personnelle et professionnelle à distance. En même temps, cet épanouissement  de collaboration en ligne rend le problème de sécurité et de confidentialité de données traitées, partagées, transférées en ligne encore plus aigu. Comment les protéger contre les parties tierces (hackers, fournisseurs des services cloud, services gouvernementaux, etc.) ? Le chiffrement de bout-en-bout, une forme de communication dans laquelle personne d'autre que l'utilisateur final ne peut lire les données, pourrait être une solution.


Dans les lignes qui suivent, vous allez découvrir les logiciels de communication open-source qui sont dotés de cette option de sécurité.


Signal pour chiffrer votre messagerie instantanée 


Alternative à : WeChat, WhatsApp, Viber


Services offrant une approche similaire : Matrix
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Signal assure le chiffrement de bout-en-bout des appels vidéo et audio, des messages texte, des échanges des photos. Ensemble avec ce type de chiffrement,  Signal fournit des mesures de sécurité supplémentaires telles que : l’effacement automatique des messages pour tous les participants d’une conversation après une période de temps définie par l’utilisateur, la suppression des vidéos et des photos une fois lues, l’activation de l’option « Verrouillage de l’écran », etc. 


L’application est disponible pour iOS et Android. 


Pour l’identification, Signal a besoin de votre numéro de téléphone.

Le code source du logiciel Signal est répertorié sur GitHub sous les termes de la licence GPL v.3.0.


ProtonMail pour chiffrer l’échange de mails


Alternative à : Gmail, Hotmail


Services offrant une approche similaire : Tutanota
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ProtonMail assure le chiffrement de vos courriels avant leur envoi et le stockage de vos messages en utilisant l’architecture « zéro accès », en rendant ainsi vos données inaccessibles pour le service même. Lors de votre communication avec d’autres utilisateurs de ProtonMail, vos messages sont chiffrés de bout-en-bout. Si vous communiquez avec les personnes tierces (qui ne sont pas utilisateurs de ProtonMail), vous êtes en mesure d’appliquer la protection par le mot de passe. 

Aussi bien que d’autres services de messagerie, ProtonMail utilise les protocoles HTTPS et SSL pour chiffrer les données en transit et permet aux utilisateurs d’appliquer l’authentification à deux facteurs. Les utilisateurs sont en mesure de programmer une période d’expiration d’un message qui se mesure en jours et heures.


L’offre de ProtonMail comprend le client desktop et les applications mobiles pour Android et iOS.


L’usage est simple et similaire avec celui d’autres services mail, et n‘exige aucune connaissance spécifique. 


Le code source de ProtonMail est disponible sur GitHub. 


ownCloud pour chiffrer le partage de dossiers


Alternative à : Dropbox, Box, Google Drive


Services offrant une approche similaire : - 
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ownCloud met à votre disposition trois niveaux de chiffrement : 



	le chiffrement en transit via le protocole HTTPS et les protocoles TLS les plus récents, 

	le chiffrement au repos qui s’effectue à l’aide d’une clé maître placée dans le stockage ou dans un module matériel de sécurité,

	le chiffrement de bout-en-bout ajoute une couche de sécurité supplémentaire qui garantit que les fichiers ne sont accessibles qu’aux utilisateurs prévus.




Si l’application de chiffrement est activée, les utilisateurs sont capables de créer les dossiers et les partager avec d’autres utilisateurs de la plateforme ou des invités. Tous les fichiers sont chiffrés avant leur chargement vers le serveur et ensuite sont déchiffrés au sein du navigateur via JavaScript Plugin ou la clé matérielle. Les fichiers demeurent chiffrés de manière que personne ne puisse les ouvrir ou modifier, même les administrateurs. 


Le code source de ownCloud est listé sur GitHub sous les termes de la licence AGPL v.3. 


L’application de chiffrement de bout-en-bout est distribuée sous une licence commerciale. 


ONLYOFFICE pour chiffrer la coédition des documents en temps réel


Alternative à : Google Docs, Zoho Docs, MS Office Online


Services offrant une approche similaire : - 
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Outre les outils de sécurité traditionnels tels que le protocole HTTPS et la méthode JWT qui protègent les données ou l’authentification à deux facteurs et l’authentification unique pour contrôler les accès, ONLYOFFICE Workspace offre un plus haut niveau de sécurité via les Salles Privées permettant de chiffrer de bout-en-bout vos données lors du travail collaboratif en temps réel.


Tous vos documents sont chiffrés au moment de la création ou du chargement. Toutes les modifications effectuées par vos coauteurs, y compris les objets, les images, etc., sont chiffrées localement d’un côté, puis transférées vers le serveur sous une forme chiffrée et ensuite sont déchiffrées de l’autre côté.


L’activation et l’usage des Salles Privées n’exigent aucunes connaissances techniques. Vous accédez à votre Salle Privée via les applications de bureau ONLYOFFICE et commencez l’édition ou la rédaction collective à plusieurs comme d’habitude. Vous n’avez pas à inventer, envoyer ou saisir de mots de passe, ceux-ci sont générés automatiquement sur votre machine et sont transférés sous une forme chiffrée lors du partage d’un document.


Les codes source de ONLYOFFICE Workspace et des applications de bureau sont répertoriés sur GitHub sous les termes de la licence AGPL v.3.
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