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Cher journal,



Je t'écris pour partager mon expérience concernant les réglages de mon routeur fonctionnant sous DD-WRT au cas où ça puisse servir à quelqu'un.

Mon besoin de départ était de pouvoir accéder à mes PC à la maison depuis n'importe quel endroit et notamment au boulot derrière les différents pare-feu et proxy.

Je vais parler du DD-WRT mais cette config devrait sûrement être adaptable à d'autres systèmes.



1ère étape : config. d'un nom DNS pour passer outre l'adressage IP dynamique imposé par mon FAI (SFR).

J'ai ouvert un compte gratuit DynDNS que j'ai ensuite configuré sur mon dd-wrt dans Configuration->DDNS. Ainsi l'IP est mise à jour par le routeur.



2ème étape : activation de l'accès SSH sur le routeur.

Dans Administration->Services j'ai activé SSHd sur le port 443. Ce port me permet d'avoir un accès depuis mon boulot car il est forcément ouvert en sortie car utilisé par https. Bon l'inconvénient c'est qu'à priori je ne pourrai pas utiliser de SSL sur un serveur chez moi car dans ce cas il faudrait rediriger ce port 443 et donc il y aurait un conflit.

A ce stade, il est donc possible d'accéder à son routeur depuis l'extérieur en SSH, c'est déjà un bon début. J'utilise pour cela putty (PC sous Windows oblige) configuré avec le proxy du boulot (cf réglages du navigateur par exemple) et je me connecte avec le DNS attribué ci-dessus sur le port 443.



3ème étape : tunneling d'un port via SSH.

Toujours avec putty, je configure la connexion avec le forward d'un port dynamique (disons le port 6060) qui se traduirait par un ssh -D 8080 -p 443 user@dnsdemonserveur. Ainsi je vais pouvoir utiliser ce port pour me connecter via un tunnel ssh. Par exemple au boulot, si je souhaite accéder à un site avec firefox via mon tunnel et donc dans les mêmes conditions que si j'étais chez moi, je configure firefox en lui disant d'utiliser un proxy Socks (4 ou 5) sur l'hôte localhost et le port 6060. Ceci peut être aussi utile pour par exemple pidgin qui est bloqué par un proxy à mon boulot, mais qui configuré de la même façon va pouvoir fonctionner.



En espérant vous avoir donné des idées.
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