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Intel vPro : les nouveaux intel Sandy Bridge peuvent-ils se connecter à un réseau à notre insu ?


J'ai lu cet article qui m'a fait un peu peur : Secret 3G Radio in Every Intel vPro CPU Could Steal Your Ideas at Any Time. Je ne sais pas trop quoi en penser, si c'est vrai ou pas … mais ça ne m'étonnerait pas plus que ça.


N'oublions pas que la plupart de nos téléphones portables ont des modems qui peuvent contrôler le processeur principal, et que le firmware de ce modem est non libre et non maîtrisé. Si le même modèle arrive sur nos ordinateurs classiques, où pourrons-nous nous réfugier ? Existe-t-il des alternatives OpenHardware viables ? Comment construire une cage de Faraday chez soi ?


Après, il est tout à fait possible que l'article soit un peu trop alarmiste. Quand je regarde la vidéo promotionelle de Intel, on imagine que la puce 3G cachée n'existe pas forcément, surtout lorsqu'on lis la liste des restrictions à la fin de la vidéo. Cependant, même si ce n'est pas encore pour aujourd'hui, n'aura-t-on pas cette technologie dans une version prochaine d'un processeur quelconque ?


Il faut quand même rappeler que certaines de nos voitures modernes envoient nos traces GPS aux institutions via le système OnStar (voir l'article GM's OnStar Service: How Does It Work?), et même lorsqu'on ne souscrit pas au service. Page 2 de l'article :



OnStar also claims that it anonymizes GPS data before selling it to third parties, but this remains a privacy concern. While the data may not be tied directly to your name or the VIN of your car or truck, GPS data is by its very nature not anonymous. GM also purportedly tracks this data even after you cancel your OnStar subscription, though it is possible to completely sever the data connection.
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