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On ne parle pas souvent de metasploit ici, alors je me permets d'annoncer la sortie d'une nouvelle version.



Metasploit est une boîte à outils servant à faciliter les tests d'intrusion. A l'origine c'était un jeu réseau mais il a évolué pour devenir en 2003 un outil facilitant l'exploitation de failles en proposant une base de données d'exploit à utiliser en conjonction avec une base de données de shellcodes.



Au fil des versions l'outil s'est étoffé en offrant un grand panel

d'outils tiers tels que : karmetasploit permettant d'exploiter de fausses

bornes d'accès wifi; meterpreter boîte à outils pour travailler

sur la machine attaquée (en fait sorte de megashellcode  permettant de faire simplement les opérations typiques: redirection de port, injection de code à distance, ... même sans avoir l'outillage coté machine attaquée); msfencode servant à dissimuler ses shellcodes; metasm un outil permettant de transformer du code binaire en objets ruby,de jouer avec, et de reconstruire à nouveau un binaire, le but étant l'injection de code et la rétroingénérie.

Notons également des outils de fuzzing, de recherche de clé par force

brute, d'empoisonnement de cache dns, etc... bref c'est vraiment un couteau suisse



Cette nouvelle version apporte de nombreuses corrections de bugs, 100 nouveaux exploits.

De plus elle apporte de nouvelles cibles pour les outils de découverte de mots de passe par force brute et de nombreuses améliorations pour meterpreter (screenshot de la machine attaquée, compression et obfuscation des échanges réseaux, ...)



L'année dernière metasploit a été racheté par rapid7, depuis nous trouvons une version gratuite, et une version payante incluant l'intégration de nexpose (outil de détection de vulnérabilités), de nmap,  ainsi qu'un module de génération de rapport.



Metasploit est distribué sous license Metasploit License Framework, à prioris (comprendre: je n'ai pas vérifié) de type BSD.
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