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C'est par ce titre qu'on pourrait désigner mon expérience de ce soir, ainsi que de la réflexion qui en suit.



22/06/09 – 22h00



J'allais de bon train sur ce site minitel qu'est Facebook. Une fois n'est pas coutume, je naviguais sur le web via mon téléphone mobile de chez Orange. Voulant modifier mon message de statut, je m'empressais d'aller saisir ce message dans le champ prévu à cet effet. En envoyant cela au serveur, je rencontrais un bug. Jusque là, tout est relativement normal me diriez-vous.



Cependant, vous n'imaginez pas ma surprise de ne pas retrouver mon message accolé à mon profil. C'est en observant la page qui m'était retournée que j'ai réalisé que j'étais connectée sous le compté d'une autre personne (appelons-la M.B) ! Si je le voulais, je pouvais m'approprier ce compte, étant donné que j'en avais le contrôle total. J'ai réessayé trois ou quatre fois de me reconnecter à mon compte pour changer mon pauvre statut, même sentence…

Réfléchissant quelques secondes, il m'est revenu à l'esprit que les opérateurs de téléphonie mobile utilisaient des serveurs mandataire (proxies) entre le terminal – ici un téléphone -, et le réseau Internet. Le fait que je me sois retrouvé sur le profil de M.B. hérite, du moins je l'espère, d'un bug de ce proxy. Le fait que j'ai eu accès au compte de M.B. relève donc du hasard le plus total, et j'aurais donc pu théoriquement avoir accès au compte de toute personne utilisant Facebook sur le réseau Orange !



Comment peut-on tolérer ce genre de choses ? Le fait d'imposer un proxy étant déjà une aberration en soi, le fait qu'il s'apparente à une passoire est terrifiant, et ne peut que m'inspirer la plus grande crainte envers les opérateurs qui désirent à tout prix contrôler ce qui transite par chez eux. Cette méfiance se transmet bien évidemment à tous les grands services minitel 2.0 qui ne proposent pas par défaut d'une simple connexion sécurisée HTTPS à leurs services, préférant sacrifier la sécurité devant les ressources serveur et la réactivité.



Si je n'ai pas navigué à travers le profil de M.B., qu'en aurait-il retourné si des personnes malveillantes s'étaient attelées à récupérer ses informations et à usurper son identité ? On ne le saura jamais, du moins je l'espère.

Sur ce, il me semble plutôt raisonnable d'arrêter de m'authentifier à de tels services via mon téléphone mobile…



PS : Ce que je trouve étrange, ce sont les liens “Retour à Orange World” et “+ Ajouter à ma communauté” présents en bas de page. À ma connaissance, aucun partenariat n'a été rendu public entre Orange et Facebook, ce qui laisse présager que les liens sont placés de manière automatique par Orange. De là à présumer qu'Orange ne sait pas ce qu'est une session d'authentification, il n'y a qu'un pas !



PS 2 : Tout cela a été effectué avec le navigateur web intégré au téléphone, à savoir OpenWave Mobile Browser, version 7.1.0.f.1.161. Après essai sous Opera Mini, tout fonctionne bien et les liens de bas de page d'Orange de sont pas visibles. Il me semble que c'est grâce (à cause ?) au proxy d'Opera qui court-circuite celui d'Orange.
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